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© Té gijitha t& drejtat jané té rezervuara nga Qendra Kosovare pér Studime té
Sigurisé. Ligji pér té Drejtat e Autorit dhe té Drejtat e Ndérlidhura mboron té drejtat dhe
pronésiné infelektuale. Asnigé pjesé e kétij botimi nuk mund té riprodhohet, t& ruhet
Né njé sistem mbajtés ose & transmetohet, né gfarédo forme a me ¢farédo mieti,
elektronik, mekanik a fietér, pa lejen me shkrim nga botuesi. Pérdorimi komercial i t1&
giitha mediave t& publikuara nga Qendra Kosovare pér Studime té Sigurisé (QKSS)
nuk lejohet pa miratimin me shkrim t& QKSS. Ju lutemi kontaktoni: info@agkss.org ose
+383 38 221 420.
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PERMBLEDHJE EKZEKUTIVE

Republika e Kosovés né vitin 2018 ka miratuar Ligjin pér infrastrukturéen kritike, por gé ka
hyré né fugi né prill t& vitit 2019, duke transpozuar plotésisht legjislacionin pérkatés té
Bashkimit Evropian. Ligji zbaton njé qasije gjithépérfshirése ndaj rreziqeve, duke pérfshiré
rreziget dhe kércénimet gé vijné nga terrorizmi, fatkegésité natyrore dhe fatkegésité
tiera.Infrastrukturé kritike éshté cdo infrastrukturée e cila éshté jetike né funksionimin e njé
shteti. Hartimi i ligjit €shté bazuar kryesisht né legijislacionin e BE-sé dhe praktikat mé té
mira ndérkombétare.

Pérkundér gé miratimi i kétij ligji ka vendosur Kosovén njé hap pérpara shteteve té tiera
té& Ballkanit Peréndimor té cilat ende nuk kané miratuar njé ligj té ftille, zbatimi i ligjit
né praktiké mbetet sfidues. Ligji ka pércaktuar afate kohore pér zbatim t& dispozitave
pérkatése por té njejtat ende nuk jané realizuar. Krijimi i kornizés institucionale éshté
baza kryesore pér zbatimin e ligjit, andaj mungesa e funksionalizimit t& saj brenda MPB-
sé ka ndikuar gé ligji pér infrastrukturén kritike té jeté i pazbatueshém dhe gé korniza
ligjore té jeté e pa kompletuar pasi g& mungojné aktet pérkatése nénligjore, politikat
dhe procedurat standarde té operimit. Pérderisa ka ekzistuar njé pérkushtim mé i madh
institucional pér hartimin e ligjit, vonesat e madha né krijimin e mekanizmit institucional
dhe zbatimin e dispozitave té ligjit reflektojné mungesén e vullnetit dhe pérkushtimit té
institucioneve geveritare pér zbatfim té kétij ligji. Programi i Qeverisé Kurti Il ka planifikuar
identifikimin dhe kategorizimin e infrastrukturés kritike shtetérore mirérpo nuk ka vendosur
ndonijé aktivitet specifik dhe tregues matés. Eshté me réndési g& MPB t& planifikoj né
kuadér té planit t& saj vietor aktivitete specifike pér zbatimi e ligijit.

Mbroijtia e infrastrukturés kritike ndérlidhet me disa politika t& sigurisé sic jané: siguria
kombétare, strategjia e mbrojties, emergjencat civile, terrorizmi, siguria kibernetike
dhe shérbimet private té sigurisé. Prandaj éshté e nevojshme gé té pérditésohet dhe
finalizohet korniza ligjore dhe strategjike, duke shmangur mbivendosje eventuale né
mes tyre.

GJETJET KYCE

MPB ende nuk ka krijuar dhe funksionalizuar mekanizimin institucional brenda
strukturés sé saj, e cili éshté hapi i paré dhe kryesoré né fillimin e zbatimit
té ligjit ndérsa ende nuk éshté nxjerré asnjé akt nénligjor. Né anén tjeter,
Qeveria ende nuk ka ndérmarré asnjé veprim né realizimin e obligimeve té
saj gé burojné nga ligiji.

Strategjia e re e Sigurisé Kombétare, si politika bazé pér prioritetet e sigurisé,
duhet té trajtoj mbrojtien e infrastrukturés kritike si njé ndér prioritet e saj dhe
té béjé ndarjen e qarté té pérgjegjésive dhe detyrave té institucioneve si dhe
koordinimin e nismave ligjore dhe strategjike pér t& siguruar sinergji mes tyre.




Pérmbledhje ekzekutive

Draft Strategjia e Mbrojties duhet té rishikohet né pérputhje me mandatine rité
FSK-sé né funksion t& mbrojties sé integritetit dhe sovranitetit, duke pérfshiré
edhe mbrojten e infrastrukturés kritike pérmes veprime konkrete.

Né fushén e emergjencave civile, Plani i Reagimit Kombétar dhe Sistemi i
Integruar pér Menaxhim té& Emergjencave duhet té rishikohen sa mé paré
pasi gé eshté tejkaluar afati pér rishikimin e tyre.

Né fushén e terroizmit, Strategjia e re kundér terrorizmit duhet té rishikohet
dhe té planifikoj aktivitete né mbrojtien e infrastrukrurés kritike nga sulmet
terroriste, duke pérfshiré obligimet nga Plani i Pérbashkét t& nénshkuar me
BE-né pér Iuftimin e terrorizmit.

Né fushén e sigurisé kibernetike, draft ligji pér siguriné kibernetike dhe
Strategjia e re pér siguriné kibernetike duhen té finalizohen duke i kushtuar
vémendje t& vecanté gé té mos keté duplifikim t& mekanizmave dhe konflikt
té dispozitave ligjore me ligjin pér infrastrukturén kritike. Duhet té rishikohet
iniciativa pér hartimin e Projektligjit pér Masat e Sigurisé sé Rrjeteve dhe
Sistemeve té Informacionit, i cili krijon mbivendosje me ligjin pér infrastrukturén
kritike dhe draft ligjin pér siguriné kibernetike.

Né fushén e shérbimeve private té sigurisé, duhet t& procedohet sa mé paré
me finalizmin dhe miratimin e ligjit té ri pér shérbimet private té sigurisé.




HYRJE

Pas sulmeve terroriste né SHBA né vitin 2001 dhe rritjes sé kércénimeve dhe rrezigeve
nga terrorizmi, shtetet kané filluar gé té hartojné apo avancojné kornizén ligjore,
institucionale dhe teknike né mbrojtien e infrastrukturés kritike nga sulmet terroriste.
Né anén tjetér, ekzistojné kércénime dhe rrezige edhe nga fatkeqgésité natyrore dhe
fatkeqgésite tiera, prandaj mbrojtija e infrastrukturés kritike kérkon qasje gjithépérfshirése
né reagim ndaj kércénimeve dhe rrezigeve.

Infrastrukturé kritike éshté cdo infrastrukturé, fizike apo virtuale, e cila éshté thelbésore
né mbarévaijtien e funksioneve kryesor né njé shtet, si shéndetésia, siguria, ekonomigq,
mirégenia shoqgérore etj. Republika e Kosovés ka miratuar Ligjin pér infrastrukturén
kritike i cili ka hyré né fuginé prill 2019, duke u béré vendi i paré né Ballkanin Peréndimor
gé ka miratuar njé ligj té tillé dhe gé ka transpozuar legjislacionin pérkatés té BE-sé.

Aktualisht nuk ka ndonjé pérkufizim t& aprovuar né nivel global mirépo shtetet dhe
organizatat ndérkombétare e pérkufizojné até me mjaft ngjajshméri me njéra tietrén.
Republika e Kosovés e pérkufizon infrastrukturén kritike kombétare si “njé aset,
sistem apo pjesé té saj t& domosdoshme pér mirémbajtien e funksioneve jetike
dhe sociale, shéndetit, sigurisé, mirégenies ekonomike ose sociale t& njerézve, dhe
crregullimi ose shkatérrimi i sé cilés do té kishte njé ndikim té konsiderueshém né
Republikén e Kosovés.”? Ligji ka pércaktuar gjithsej 11 sektoré té infrastrukturés kritike
ndérsa institucion pérgjegiés pér zbatim dhe mbikéqyrje éshté Ministria e Punéve té
Brendshme. Né pérgijithési, shumica e infrastrukturave kritike jané né pronési/operim
nga sektori privat ndérsa njé pjesé mé e vogél i takon sektorit publik. Prandaij, t& gjitha
infrastrukturat t& cilat i plotésojné kriteret pér t'u pércaktuar si infrastrukturé kritike,
gofshin ato né pronési/operim nga sektori publik apo privat, jané té obligueshme pér
zbatimin e kétij ligiji.

Bashkimi Evropian pérmes Direktivés sé& Késhillit t& BE-s& 2008/114/EC té datés 8
dhjetor 2008 pér identifikimin dhe pércaktimin e infrastrukturave kritike evropiane dhe
vlerésimin e nevojés pér té pérmirésuar mbrojtien e tyre, definon instrastrukturén kritike
si "njé aset, sistem ose pjesé e tij e vendosur né shtetet anétare gé éshté thelbésore
pér mirémbaijtien e funksioneve jetésore shoqgérore, shéndetin, siguriné, mirégenien
ekonomike ose sociale té njerézve dhe prishja ose shkatérrimi i t& cilave do té kishte
nié ndikim té konsiderueshém né njé Shtet Anétar si rezultat i déshtimit pér té ruajtur
ato funksione.”® Ndérsa Infrastruktura Kritike Evropiane (IKE) definohet si “infrastrukturé
kritike e vendosur né Shtetet Anétaré, prishja ose shkatérrimi i sé cilés do té kishte njé
ndikim té konsiderueshém né té paktén dy shtete anétare.” Réndésia e ndikimit do té
vlerésohet né kushte té kritereve ndérsektoriale. Kjo pérfshin efektet gé rezultojné nga
varésité ndér-sektoriale mbi llojet e tiera té infrastrukturés.”

1 Ligiji pér Infrastrukturéen Kritike: hitps:/gzk.rks-gov.net/ActDetail. aspx?ActiD=16313
2 Po aty

3 Direktiva 2008/114/EC https://eur lex.europd.eu/l exUriServ/L exUriServ.
do?uri=0J:| :2008:345:00/5:0082:EN:-PDE

4 Po aty




Hyrije

Sipas Direktivés 2008/114/EC, procesi i identifikimit dhe pércaktimit t& IKE-ve do
té realizohet pérmes qasjes “hap-pas-hapi” dhe si e tillé ajo fillimisht fokusohet né
vetém dy sektoré prioritaré: Energjia dhe Transporti sé bashku mé nénsektorét e tyre
pérkatés. Ndérsa, gjaté procesit t& vlerésimit t& zbatimit do té vlerésohet nevoja pér
pérfshirje t& sektoréve té tieré. °

Shtetet e Bashkuara t&€ Amerikés e pérkufizojné infrastrukturén kritike si “Sistemet
dhe asetet, gofshin ato fizike apo virtuale, kaq jetésore pér Shtetet e Bashkuara sa
paaftésia ose shkatérrimi atyre sistemeve dhe aseteve do té kishin njé ndikim dobésues
né siguring, siguriné ekonomike kombétare, shéndetin publik kombétar ose siguring,
ose ndonjé kombinim té atyre céshtieve.”® Infrastruktura kritike né SHBA pérbéhet nga
16 sektoré ndérsa institucion pérgjegjés éshté Agjencia e Sigurisé Kibernetike dhe
Sigurisé sé Infrastrukturés.

Tabela e méposhtme pasqyron sektorét e infrastrukturés kritike t& pércaktuara nga
Republika e Kosovés, BE dhe SHBA.

o Po aty
6 Akti Patriot Amerikan: https://www.govinfo.gov/content/pka/BILLS-10/hr3162enr/pdfi/BILLS-
10/hr3162enr.pdf
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SEKTORET E INFRASTRUKTURES KRITIKE
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REPUBLIKA E KOSOVES

Mallrat e rrezikshme

Energjia

Shérbimet financiare

Ushqgimi dhe bujgési

Obijektet dhe hapésirat geveritare

Kujdesi shéndetésor dhe shéndeti
publik

Teknologijia e informacionit dhe
komunikimit

Vlerat kombétare

Shérbimet publike

Transporti

Furnizimi me ujé dhe ujérat e zeza

BASHKIMI EVROPIAN

Energjia

Energijia Elektrike

Nafta

Gazi

Transporti

Transporti rrugor

Transporti hekurudhor
Transporti ajror

Transporti ujor brenda vendit

Dérgesat ogeanike dhe detare dhe
portet
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Sektori Kimik
Sektori i Objekteve Komerciale

Sektori i Komunikimit

Sektori i Prodhimit Kritik

Sektori i Digave

Sektori i Bazés Industriale t& Mbroijties
Sektori i Shérbimeve Emergjente
Sektori i Energjisé

Sektori i Shérbimeve Financiare
Sektori i Ushgimit dhe Agrikulturés
Sektori i Objekteve Qeveritare

Sektori i Kujdésimit Mjékésor dhe
Shéndetit Publik

Sektori i Teknologjisé Informative

Sektori i Reaktoréve Bérthamoré,
Materialeve dhe Mbetjeve.

Sektori i Sistemeve té Transportit

Sistemi i Ujérave dhe Ujérave té
Ndotura




POLITIKAT E BE-SE

PER MBROJTJEN E
|l. INFRASTRUKTURES KRITIKE

Pas sulmeve terroriste t& shtatorit 2001 né SHBA dhe rrities sé kércénimeve nga sulmet
terroriste né Evropé, Komisioni Evropian né vitin 2004 publikoi komunikatén pér mbrotien
e infrastrukturés kritike né luftén kundér terrorizmit.” Si rezultat, né vitin 2006 Komisoni
Evropian publikoi Programin Evropian pér Mbrojtien e Infrastrukturés Kritike,® né bazé
sé cilés do té krijohej korniza ligjore gé do té rregullonte mbrojtien e infrastrukturés
kritike Evropiane pérmes njé Direktive, zhvillimin e masave pér pérkrahjen e shteteve
anétare pér infrastrukturat kritike kombétare, masave pércjellése financiare et;.

Né kété drejtim, né vitin 2008 u miratua Direktiva e Késhillit t& BE-s& 2008/114/EC e datés
8 dhjetor 2008 pér identifikimin dhe pércaktimin e infrastrukturave kritike evropiane
dhe vlerésimin e nevojés pér t& pérmirésuar mbrojtien e tyre.” Ndérsa, né vitin 2019
éshté publikuar Vlerésimi i Direktivés dhe jané dhéné njé numér i rekomandimeve.’°

Sipas Raportit té Vlerésimit té Direktivés, deriné gusht 2018 jané 93 IKE té pércaktuara."
Nga numri total, 88 jané né sektorin e energjisé ndérsa 5 né sektorin e transportit.
Shumica e infrastrukturave té pércaktuara jané né shtetet e Evropés Qendrore dhe
Evropén Lindore, ndérsa rreth 60% e numrit t& pérgjithshém gjenden né dy shtete
anétare.”? Infrastrukturat e pércaktuara dhe vendndodhja e tyre jané informata té
klasifikuara.

Me 5 dhjetor 2018 né ministerialin BE-Ballkani Peréndimor pér Drejtési dhe Puné té
Brendshme, pérfagésuesit e gjashté shteteve té Ballkanit Peréndimor dhe Komisioni
Evropian kané nénshkruar Planin e Pérbashkét né luftimin e terrorizmit pér Ballkanin
Peréndimor.® Plani pérbéhet nga pesé objektiva té cilat ishin planifikuar pér t'u zbatuar
déri né dhjetor 2020.

Pérderisa katér objektivat e para trajtojné parandalimin dhe luftimin e terrorizmit dhe
ekstremizmit t& dhunshém, objektivi i pesté “Forcimi i mbrojtes s& qgytetaréve dhe
infrastrukturés”, ka planifikuar disa masa té pérbashkéta por edhe obligime pér secilin

7 Komunika e KE-sé pér mbrotien e infrastrukiurés kritike né luftén kundér terrorizmit: hitps://eur—
lex.europa.eu/legal-content/EN/TXT/PDE/?uri=CEL EX:52004DC0O/02&from=GA

8 Programi Evropian pér Mbrojtien e Infrastruktures Kritike: hitps://eur-lex europa.eu/legal-
content/EN/TXT/PDE/?uri=CEL EX:52006DC0O /86&from=EN

Q Direktiva 2008/114/EC:  hittps://eur-lex.europa.eu/legal-content/EN/TXT/

PDE/?uri=CEL EX:32008L O114&from=EN

10 Vleresimi i KE pér Direktiven 2008/114/EC: hitps://ec.europa.eu/home-affairs/sites/
homeaffairs/files/what-we-do/policies/european-agenda-security/201907/23 swd-2019-308~
commission-staff-working-document _en.pdf

11 Po aty

12 Po aty

13 Plani i Pérlbbashkét pér luffimin e terrorizmit pér Ballkanin Peréndimor: hitps://ec.europa.eu/
home-affairs/sites/homedaiffairs/files/news/docs/20181005 joint-action-plan-counter-terrorism-
western-balkans.pdf
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shtet dhe BE-né.

Ky Plan krijon disa obligime pér secilin shtet t& Ballkanit Peréndimor, ndérsa mé poshté
pasgyrohen vetém ato gé ndérlidhen me infrastrukturén kritike:

e Pérmirésimii mbrojties sé hapésirave publike sipas Planit t& Veprimit Evropian pér
mbéshtetje t& mbrojties sé hapésirave publike si dhe & infrastrukturés kritike;

e Pérmirésimi i mbrojties sé& hapésirés kibernetike sipas Strategjisé s& BE-sé& pér
Siguri Kibernetike dhe Direktivés NIS.

Né anén tietér, Plani kérkon nga BE gé né kuadér té dimensionit t& jashtém t& Programit
Evropian pér Mbrojtien e Infrastrukturés Kritike, t& vazhdoj té ftoj shtetet e Ballkanit
Peréndimor né identifikimin e projekteve dhe temave konkrete pér bashképunim,
sikurse trajnimet e specializuara dhe promovimi i shkémbimit t& pérvojave té mira né
punétorité e mbrojties sé infrastrukturés kritike.

Duke u bazuar né kété Plan, Komisioni Evropian dhe secili shtet i Ballkanit Péréndimor
kané-nénshkruar marréveshjen pune me obligimet pérkatése pér periudhén 2019-20,
ndérsa Republika e Kosovés e ka nénshkruar marréveshjen né tetor 2019." Sipas Zyrés
sé BE-sé né Kosové, né bazé té késaj marréveshje Kosova duhet té krijoj mekanizimin
institucional né MPB, njé mekanizém pér shkémbimin e informatave né mes té sektorit
publik dhe privat si dhe hartimin e PSO-ve.® Sic shpjegohet mé detajisht tek Kapitulli
lll, kéto mekanizma ende nuk jané krijuar dhe funksionalizuar nga MPB.

Mbrojtja e infrastrukturés kritike éshté njé fushé relativisht e re pér Republikén e Kosovés
dhe shtetet tjera té Ballkanit Peréndimor, dhe kéto shtete pérballen me kapacitete té
limituara né zhvillimin e politikave dhe zbatimin e tyre né praktiké. Rasti i Kosovés
éshté shembulli konkret se si éshté hartuar legjislacioni me mbéshtetien e partneréve
zhvillimor ndérsa zbatimi né praktiké pérballet me sfida t& shumta pér shkak té
mungesés sé kapaciteteve vendore dhe mungesés sé njé projekti pér mbéshtetje né
zbatim té ligjit.

Duke marré parasysh gé mbrojtja e infrastruktura kritike ka dimension transnacional
dhe se shtetet tjera t& Ballkanit Peréndimor ende nuk kané miratuar njé kornizé
pérkatése ligjore, éshté i domosdoshém pérfshirja e Komisionit Evropian né ofrimin e
asistencés si pérmes projekteve specifike pér secilin shtet po ashtu edhe projekteve
rajonale pér té siguruar njé qasje gjithépérfshirése té shteteve té Ballkanit Peréndimor
né mbrojtien e infrastrukturés kritike. Pérfshirja e Komisionit Evropian éshté i nevojshém
pasi gé kemi t& béjmé me transpozim té njé direktive t& BE-sé& gé ndihmon né
harmonizimin y legijislacioneve vendore me até t& BE-sé, por mbéshtetja nga ana e
Komisionit Evropian gjithashtu éshté zotim gé buron nga Plani i Pérbashkét né luftimin
e terrorizmit pér Ballkanin Peréndimor.

Mbrojtja e infrastrukturés kritike éshté segment i cili ndikon jo vetém né mbarévajtien e
funksioneve vitale 1té sigurisé, ekonomisé, shéndetésisé dhe mirégenies sé njé shteti por
gjithashtu né até rajonal dhe Bashkimit Evropian. Duke marré pér bazé ndérvarésité
ndérkombétare té infrastrukturave, mbéshtetja e késaj fushe nga Komisioni Evropian
duhet t& konsiderohet me prioritet pavarésisht ecurisé sé& procesit té integrimit
Evropian.

14 Komisioni Evropian: hifps://ec.europa.eu/home-affairs/news/20191030 _commission-
authorities-kosovo-endorse-arrangement-counterterrorism _en

15 Intervisté me Visar Bivolaku, Zyrtar pér Politika, Zyra e BE-sé& né Kosoveé, e zhvilluar pérmes
email me 18.01.2021
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REKOMANDIMI 1

Komisioni Evropian té ofroj pérkrahje ndaj Kosovés né zbatimin e Ligjit pér
infrastrukturén kritike, por edhe projekte rajonale duke u fokusuar fillimisht né

pérkrahjen e shteteve té Ballkanit Peréndimor né hartimin e kornizés ligjore
dhe krijimit té modaliteteve té bashképunimit. Eshté me réndési qé projektet
e tilla té kené parasysh rolin parésor té institucioneve dhe ekspertizén
vendore si dhe té jeté né pérputhje me situatén dhe nevojat vendore.




NDERLIDHJAE
INFRASTRUKTURES KRITIKE ME
Il. SEKTORET TJERE TE SIGURISE

Politikat e Qeverisé né fushén e mbrojties sé infrastrukturés kritike burojné kryesisht
nga sektori i sigurisé, mé saktésisht nga Ministria e Punéve t& Brendshme si bartése e
kétij sektori. Mbrojtja e infrastrukturés kritike éshté njé nga fushat kryesore & sigurisé
nacionale, andaj Strategjia e re e Sigurisé Kombétare duhet té pérfshijé veprime
konkrete sektoriale dhe ndérsektoriale né fushén e kornizés ligjore, strategjike,
kapaciteteve njerézore dhe teknologjike. Né anén tjetér né draft Strategjiné e Mbrojtjes
té& hartuar nga Ministria e Mbrojties nuk éshté pérfshiré fare mbrojtja e infrastrukturés
kritike pérkundér gé kjo do duhejtéishte baza e cfarédo strategjie mbrojtése. Strategijia
e Mbrojtjes éshté ndér strategijité mé té réndésishme né nivel shtetéror pas Straetgjisé
sé Sigurisé Kombétare, andaj éshté tejet e réndésishme gé ky draft t& pérmirésohet
dhe edhe kjo strategji & planifikoj masa né mbrojtien e sqi.

Sidogofté me gené se kéto dy Strategji kyce ende jané né hartim e sipér, raporti nuk
do t& pérgendrohet né to. Fokusi i kétij raporti do mbetet né dokumentet strategjike
dhe politikat ekzistuese té cilat pérgendrohen né mbrojtien e infrastrukturés kritike
e té cilat deri mé tani jané té pérgendruara né kéto 4 kategori: emergjencat civile,
terrorizmi, siguria kibernetike dhe shérbimet private té sigurisé.

REKOMANDIMI 2

Draft Strategjia e Mbrojtjes té pérmirésohet né pérputhje me mandatin e ri té

FSK-sé né funksion té mbrojtjes sé integritetit dhe sovranitetit, duke pérfshiré
edhe mbrojten e infrastrukturés kritike pérmes veprime konkrete.

2.1. EMERGJENCAT CIVILE

Agjencia e Menaxhimit Emergjent éshté agjenci ekzekutive né kuadér t& MPB-sé
e cila éshté pérgjegjése pér menaxhim dhe mbrojtie nga fatkegésite natyrore dhe
fatkegésité tiera. Qeveria e Republikés sé Kosovés né vitin 2010 ka miratuar dy politika
té cilat zbatojné njé qasje gjithépérfshirése né reagim ndaj fatkegésive natyrore dhe
incidenteve té tiera: Plani i Reagimit Kombétar'® dhe Sistemi i Infegruar i Menaxhimin
té Emergjencave.” Té dy kéto dokumente trajtojné koordinimin e akfiviteteve né
menaxhimin e emergjencave dhe incidenteve né aspekt t& pérgjithshém, duke

16 Plani i Reagimit Kombétar: hitps://ame.rks-gov.net/content/templates/ame/uploads/2020-10/
Plani%20Reagimit%20Kombetar. pdf

17 Sistemi i Infegruar i Menaxhimit t& Emergjencave: https://ame.rks-gov.net/content/templates/
ame/uploads/2020-10/SIME%20i%20Miratuar.pdf




lIl. Ndérlidhja e infrastrukturés kritike me sektoré té sigurisé

pérfshiré edhe ndaj infrastrukturés kritike ku pérmendet né shumé raste.

Duke u bazuar né Planin e Reagimit Kombétar, MPB éshté pérgjegjése pér rishikimin
dhe plotésimin e saj ¢cdo 4 vite apo mé shpesh sipas vlerésimit t& Ministrit t& MPB-sé.
Né anén tjetér, Sistemi i Infegruar i Menaxhimin t& Emergjencave parasheh rishikimin
e saj né ciklin 2 viecar. Né fagen zyrtare té& Zyrés sé Kryeministrit, MPB-sé dhe AME-sé
joné té publikuara vetém dokumentet e miratuara né vitin 2010 gé do té thoté gé kéto
dy dokumente nuk jané rishikuar. Pradaj, duke marré parasysh ndryshimet né kornizén
ligjore dhe politikave, kércénimeve dhe rrezigeve té rejq, krijon domosdoshmériné e
rishikimit t& t& dy dokumenteve sa mé paré.

Né anén tjetér, duke u bazuar né Ligjin pér Mbrojtie nga Fatkeqgésité Natyrore dhe
Fatkegésité tiera, né vitin 2020 éshté miratuar Rregullorja e Qeverisé Nr.25/2020 pér
metodologjiné e hartimit t& vlerésimit té rrezikshmérisé e cila ka shfugizuar Rregulloren
e Qeverisé 28/2012 mbi metodologjiné e zhvillimit t& vierésimit té rrezikut.® Rregullorja
e re obligon hartimin e vlerésimit nga té gjithé personat juridik gé posedojné apo
menaxhojné me objekteve apo reparte né té cilat jané t& pranishme materiet e
rrezishme dhe personat juridik veprimtaria e té ciléve éshté e lidhur me objektet e
infrastrukturés kritike. Sipas neni 5 jané té pércaktuara pjesét integrale t& vilerésimit
té cilat jané mjafté té ngjajshme me nenin 9 té ligjit pér infrastrukturén kritike. Pér mé
tepér, rregullorja pérmes nenit 10 ka rregulluar vlierésimin dhe pasojat e infrastrukturés
kritike duke theksuar se ajo duhet t& né bazé ligjit pér infrastrukturén kritike. ¥ Zbatuesi
i késaj rregullore duhet té siguroj gé té mos keté ndonjé mbivendosie té késaj rregullore
me ligjin pér infrastrukturén kritike dhe né rast sé njé gjé e tillé haset né praktiké
atéheré kjo rregullore duhet té rishikohet menjéheré. Megjithaté, do & ishte mé e
preferueshme gé kjo rregullore t&€ mos trajtonte fare infrastrukturén kritike pasi gé kjo
fushé éshté rregulluar me legijislacion primar. Pér mé tepér, nxjerrjia e késaj rregullore
ka vendosur obligime shtesé pér pronarét/operatorét e saj dhe né kété ményré ajo
krijon duplifikime dhe shkakton konfuzion tek operatorét/pronarét.

REKOMANDIMI 3

Té rishikohet sa mé paré Plani i Reagimit Kombétar dhe Sistemi i Integruar
i Menaxhimin té Emergjencave duke marré paparasysh situatén aktuale
né kornizén ligjore, politikave, kornizés institutionale si dhe rrezigeve

dhe kércénimeve. Gjithashtu, té analizohet urgjentisht pérputhshméria e
Rregullores mbi metodologjiné e zhvillimit té vlerésimit té rrezikut me ligjin pér
infrastrukturén kritike pasi gé ka elemente té cilat mund té krijojné mbivendosje
dhe shkaktojné konfuzion tek operatorét/pronarét e infrastrukturés kritike.

2.2. TERRORIZMI

Qeveria e Republikés sé Kosovés deri mé tani ka miratuar tre dokumente strategjike
me géllim té parandalimit dhe luftimit t& terrorizmit: Strategjia kundér Terrorizmit dhe
Plani i Veprimit 2009-2012, Strategjia kundér Terrorizmit dhe Plani i Veprimit 2012-2017

18 Rregulloria e Qeverisé Nr.25/2020 pér metodologjiné e hartimit té vierésimit f& rrezikshmérisé:
hitps://gzk.rks-gov.net/ActDocumentDetail.aspx?ActiD=10293
19 Po aty
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dhe sé fundmi Strategjia kundér Terrorizmit dhe Plani i Veprimit 2018-2022. Mbroijtja
e infrastrukturés kritike nga sulmet terroriste éshté pjesé pérbérése e dy strategjive té
para mirépo nuk dihen veprimet apo masat konkrete té planifikuara megé Planet e
Veprimit jané dokumente t& mbyllura pér shkak té sensitivitetit.

Né Strategjiné e paré kundér terrorizmit 2009-2012,%° shtylla e treté e strategjisé
“"Mbrojtja”, ndér té tjera kishte pér géllim ulien e cenueshmérisé dhe eliminimin e
mundésive té sulmeve terroriste ndaj infrastrukturés kritike. Né kété drejtim, si objetiv
specifik ishte vendosur: “Fuqgizimi i mbrojties sé Infrastrukturés kritike, objekteve té
réndésisé sé vecanté, vendeve me frekuentim t&€ madh té njerézve, institucioneve dhe
autoriteteve 1é réndésisé sé vecanté vendore dhe ndérkombétare."?!

Né Strategijiné e dyté e cila pérfshinte periudhén 2012-2017,%2 né kuadér té shtyllés
sé treté "Mbrojtja” ishte planifikuar “mbrojtja e qytetaréve té& Republikés sé& Kosovés,
pronés sé tyre si dhe mbrojtien e infrastrukturés kritike nga té gjitha aktet terroriste”.
Ndérsa, né shtyllén e katért “Pérgatitia dhe Reagimi” aktiviteti “Hartimi i planeve pér
mbrojtie dhe skenaréve pér reagim té infrastrukturés kritike dhe objekteve té réndésisé
sé vecanté." 28

Né anén tjetér, Strategjia kundér Terrorizmit dhe Plani i Veprimit 2018-2023,2* sé paku
né pjesén narrative, nuk ka ndonjé referencé né lidhje me mbrojtien e infrastrukturés
kritike. Megijithaté, kjo strategji éshté aktualisht né fazén e fuzionimit me straftegjiné
kundér ekstremizmit t& dhunshém dhe deri mé tani strategjia ende nuk éshté vendosur
né platfformén e konsultimeve publike. Megijithaté, MPB si bartése e késaj strategjie
duhet té planifikojé veprime né mbrojtien e infrastrukturés kritike nga sulmet terroriste,
duke pérfshiré ndér té tijera edhe obligimet gé burojné nga Marréveshja Pune pér
zbatimin e Planit té& Pérbashkét pér Luftimin e Terrorizimit pér Ballkanin Peréndimor, mé
saktésisht nga objektivi i pesté.

Né pérgjithési, nuk dihen veprimet konkrete gé jané planifikuar dhe realizuar né kuadér
té strategjive kundér terrorizmit né fushén e mbrojtjes kritike pasi gé planet e veprimet
joné dokumente té kufizuara dhe nuk jané té publikuara. Policia e Kosovés nuk i éshté
pérgjigjur pyetjeve té& paraprashtrua né lidhje se cfaré veprime jané ndérmarré nga
Drejtoria Kundér Terrorizmit né mbrojtien e infrastrukturés kritike nga sulmet terroriste.

REKOMANDIMI 4

Strategjia e re kundér ekstremizmit té dhunshém dhe terrorizmit duhet té

pérfshijé veprime konkrete né mbrojtien e infrastrukturés kritike nga sulmet
terroriste, duke pérfshiré obligimet nga Marréveshja Pune pér zbatimin e
Planit té Pérbashkét pér Luftimin e Terrorizimit pér Ballkanin Peréndimor

20 Strategjia kunder terrorizmit 2008-2012: hitp://www.kryeministri-ks.net/repository/docs/
Strategiic

21 Po aty

22 Strategjia kundeér terrorizmit 2012-2017: hitp://www kryeministri-ks.net/repository/docs/
Strategjia_kunder Terrorizmit 2012-201/.pdf

23 Po aty

24 Strategjia kundér terrorizmit 2018-2022: hittps://mpb.rks-gov.net/Uploads/Documents/Pdf/
AL/A6/STRATEGJIIA%2OSHTET%C3%8BRORE %20KUND%C3%8BR%20TERRORIZMIT %20
DHE%20PLANI%201%20VEPRIMIT%202018%20%E2%80%23%202023.pdf
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2.3. SIGURIA KIBERNETIKE

Qeveria e Republikés sé Kosovés né janar 2016 ka miratuar Strategjiné e paré pér
Siguriné Kibernetike dhe Plani i Veprimit 2016-2019%° duke u béré né até kohé vendi
i dyté né Ballkanin Peréndimor pas Malit t& Zi gé kishte aprovuar njé strategii té tillé.
Kjo strategiji i ka kushtuar réndési t& vecant mbrojties sé& infrastrukturés kritike té
informacionit, duke e vendosur até si objektivin strategijik & paré té strategjisé. Né
kuadér té kétij objektivi éshté vendosur si objektiv specifik “Identifikimi i infrastrukturés
kritike té informacionit” ndérsa tek objektivi i dyté strategijik “Zhvillimi institucional dhe
ngritja e kapaciteteve” hartimi i Ligjit pér Infrastrukturén Kritike.?® Né pérgijithési, né
kété dokument strategijik termi “infrastrukturé kritike” pérdoret né mase t& madhe - 40
heré. Aktualisht, nga MPB éshté duke u hartuar Strategjia e re pér siguriné kibernetike
e cila ende nuk éshté publikuar né platformén e konsultimeve publike. Strategjia e
re duhet t& hartohet sipas Strategjisé s& BE-sé pér Siguri Kibernetike dhe t& vazhdoj
té planifikoj veprime né mbrojtien e infrastrukturés kritike dhe infrastrukturés kritike té&
informacionit.

Né anén tjetér, né vitin 2019 Qeveria miratoi Koncept Dokumentin pér Sistemet e
Informacionit dhe Masat e Sigurisé sé Rrjeteve i cili u hartua nga Ministria e Zhvillimit
Ekonomik.?” Né bazé té opsionit t& rekomanduar, ishte planifikuar nxjerrja e Ligjit mbi
Masat e Sigurisé pér Rrietet dhe Sistemet e Informacionit dhe transpozimi i Direkfivés
2016/1148 lidhur me masat pér njé nivel té larté té pérbashkét sé sigurisé sé rrjetit dhe
sistemeve té informacionit né & gjithé Bashkimin apo sic njihet ndryshe Direktiva NIS.
Ky koncept dokument ndér té tiera kishte planifikuar gé t'i jep Ministrisé s& Zhvillimit
Ekonomik autoritetin pér t& monitoruar dhe koordinuar aktivitetet né masat e sigurisé
sé rrietit dhe sistemeve té informacionit t& pérdorura si infrastrukturé kritike pér sektorin
privat dhe publik. Mirépo, pérmbaitja e kétij koncept dokumenti vecanérisht propozimi
pér hartim e njé ligji t& vecant krijonte mbivendosje me Ligjin pér Infrastrukturén Kritike,
ku teknologjia e informacionit dhe komunikimit éshté njéra nga sektorét e infrastrukturés
kritike dhe si e tillé ajo mbulohet nga ligji né fuqgi pér infrastrukturén kritike. Gjithashtu
ky koncept dokument krijonte duplifikim dhe konfliki né mes t& kompetencave dhe
autorizimeve t&€ MPB dhe MZHE.

Megijithaté, draft ligji nuk ishte inicuar nga MZHE dhe nuk ishte pérfshiré né programin
legijislativ pér vitin 2020 ?® pasi gé né vitin 2019 MPB kishe filluar me hartimin e draft
ligjit pér siguriné kibernetike i cili gjithashtu franspozon pjesérisht Direktiven NIS. Pér mé
tepér, do té transpozohet pjesérisht edhe Direktiva (BE) 2013/40 té Parlamentit Evropian
dhe Késhillit t& datés 12 Gusht 2013 pér sulmet kundér sistemeve té informacionit gé
zévendéson Vendimin Kornizé té Késhillit 2005/222/JHA 2° dhe Konventa e Budapestit

25 Strategijia Shtetérore pér Siguriné Kibernetike 2016-2019: hitps://www kryeministri-
ks.net/repository/docs/Strategjia_Shteterore per Sigurine Kibernetike dhe Plani i
Veprimit 2016-2019 per publikim 1202.pdf

26 Po aty

27 Koncept Dokumentin pér Sistemet e Informacionit dhe Masart e Sigurisé s& Rrieteve

i olli u hartua nga Ministria e Zhvillimit Ekonomik: https://kryeministri-ks.net/wp-content/
uploads/2019/10/Koncept-Dokumenti-per-Masat-e-Sigurise-se-Rrieteve-te-Sistemeve-te-
Informacionit-shg.-1.pdf

28 Programi Legjislativ 2020: https://kryeministri-ks.net/wp-content/uploads/2020/12/Programi-
Ledijislativ-p%C3%ABr-vitin-2020-i-p%C3%ABrdit%C3%ABsuar.pdf

29 Direktiva 2013/40:_https://eur-lex.europa.eu/legal-content/EN/TXT/
PDE/?uri=CEL EX:32013L 0040&from=EN
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té Késhillit t& Evropés pér krimin kibernetik e vitit 2001. %° ndérsa nuk éshté proceduar
pér miratim né Qeveri. Prandaj, MPB duhet té finalizoj draft ligjin duke siguruar gé té
mos keté mbivendosje né mes té kétij draft ligji dhe Ligijit pér infrastrukturén kritike.
pér vitin 2021 ka planifikuar hartimin e Projektligjit pér Masat e Sigurisé sé Rrjeteve dhe
Sistemeve té Informacionit, i cili krijon mbivendosje me ligjin pér infrastrukturén kritike
dhe draft ligjin pér siguriné kibernetike.

Draft ligji pér siguriné ka pérfunduar procesin e konsultimeve publike me 11 gusht 2020,
%2 ndérsa nuk éshté proceduar pér miratim né Qeveri. Prandaj, MPB duhet té finalizoj
draft ligjin duke siguruar gé té mos keté mbivendosje né mes té kétij draft ligji dhe Ligjit
pér infrastrukturén kritike.

REKOMANDIMI 5

Té miratohet sa mé paré ligji pér siguriné kibernetike dhe strategjia e re
pér siguriné kibernetike né pérputhshméri me Strategjiné e BE-sé pér Siguri
Kibernetike dhe legjislacionin pérkatés té€ BE-sé, duke siguruar gé té mos keté

mbivendosje té mbikqyrjes institucionale dhe konfiikt té dispozitave ligjore
me ligjin pér infrastrukturén kritike. Pér mé tepér, té rishikohet iniciativa pér
hartimin e ligjit pér Masat e Sigurisé sé Rrjeteve dhe Sistemeve té Informacionit
i cili krijon mbivendosje me ligjin pér infrastrukturén kritike dhe draft ligjin pér
siguriné kibernetike.

2.4. SHERBIMET PRIVATE TE SIGURISE

Kompanité private té& sigurisé ofrojné shérbimet e tyre duke u bazuar né Ligjin
Nr.04/L-004 pér shérbimet private té sigurisé®® i cili ka hyré né fugi né vitin 2011 dhe
éshté ligjii paré gé rregullon kété fushé. Né bazé té kétijligji, MPB licenson dhe autorizon
kompanité né kryerien e shérbimeve themelore dhe té specializuara. Aktualisht,
shérbimet e sigurimit ofrohen pér 5 fusha: themelore, mbrojties sé& afért, transportit
t& parave té gatshme, vézhgimit elektronik t& pronés, dhe sigurimit t& ftubimeve
publike. Sic mund té shihet, né legjislacionin aktual mungon shérbimi i sigurimit pér
infrastrukturat kritike por né kohén e miratimit té ligjit pér shérbimet private té sigurisé
ka munguar baza ligjore pér infrastrukturén kritike. Gjithsesi, né praktiké kompanité
private té sigurisé kané ofruar shérbimet e tyre pér infrastruktura t& sektoréve té
ndryshém si energjia, furnizimit me ujé, ushqimit, etj., té cilat i plotésojné kriteret pér
t'u konsideruar si infrastruktura kritika. Kjo do té thoté qé kompanité private té sigurisé
vazhdojné té ofrojné shérbime té sigurisé pér infrastruktura kritike, mirépo té cilat nuk
joné pércaktuar ende, pa pérfunduar ndonjé trajnim té specializuar té paraparé pér

30 Konventa e Budapesstit hitps://rm.coe.int/CoERMPublicCommonSearchServices/
DisplayDCTMContent?documentld=0200001680081561

31 Programi Legjislativ 2021: hitps://kryeministri-ks.net/wp-content/uploads/2021/05/Final
Programi-Ledjislativ-per-vitin-2021 12.05.2021.pdf

32 Draft ligji pér siguriné kibernetike: hitps://konsultimet.rks-gov.net/viewConsult.
php?ConsultationID=40205

33 Ligjin Nr.04/L.-004 pér shérbimet private & sigurise: hitps:/gzk.rks-gov.net/ActDetdil.
aspx?ActiD=27/41
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ofrimin e kétyre shérbimeve duke véné né rrezik asetet dhe sistemet té cilat ofrojné
shérbime jetike.

Andaj, me géllim t& ndryshimit té ligjit t& lartcekur né mars té vitit 2016 Qeveria ka
miratuar Koncept Dokumentin pér rregullimin e shérbimeve private & sigurisé dhe gé
nga ajo kohé ende nuk éshté miratuar ligji i ri pér shérbimet private té sigurisé.®*Draft
ligji ka pérfunduar konsultimet publike me datén 3 dhjetor 2019%° ndérsa ende nuk éshté
proceduar pér miratim né Qeveri. Duke u bazuar né draftin e publikuar, né kuadér té
llojeve t& shérbimeve éshté shtuar shérbimi i sigurisé pér infrastrukturat kritike duke
vendosur edhe kushte té vecanta pér kompanité gé aplikojné pér pajisie me licensé
pér ofrimin e shérbimeve té sigurimit.*® Vendosja e kushteteve dhe kritereve té vecanta
pér licensim t& kompanive private gé ofrojné shérbime té sigurisé pér infrastrukturat
kritike é&shté mjaft e gélluar pasi gé i specializon kapacitetet e kompanive private né
ofrimin e shérbimeve té sigurisé ndaj infrastrukturave kritike.

Miratimi i kétij ligji ka shumé réndési pasi gé kompanité private té& sigurisé ofrojné
shérbime té sigurisé ndaj infrastrukturave kritike, qofté ato né pronési/operim nga
sektori publik dhe privat.

REKOMANDIMI 6

Té finalizohet dhe procedohet sa mé paré pér miratim ligji i ri pér shérbimet

private té sigurisé, né ményré qé té specializohen kompanité private té sigurisé
né ofrimin e shérbimeve té sigurisé pér pronarét/operatorét e infrastrukturés
kritike.

34 Koncept Dokumenti pér rregullimin e shérbimeve private 1é sigurisé: hitp://www.kryeministri-
ks.net/repository/docs/Koncept-dokumenti per Rregullimin e sherbimeve private te
sigurise_ne Repiblken e Kosoves -MPB.pdf

35 Projektligji pér shérbimet private & sigurisé: hitps://konsultimet . rks-gov.net/viewConsult.
php?ConsultationID=40820

36 Po aty.




RREGULLIMI LIGJOR |

INFRASTRUKTURES KRITIKE
I1]. NE REPUBLIKEN E KOSOVES

3.1. PROCESI | HARTIMIT TE LIGJIT PER
INFRASTRUKTUREN KRITIKE

Procesi i rregullimit ligjor né fushén e mbrojties sé infrastrukturés kritike éshté inicuar
nga MPB né vitin 2014 pérmes hartimit t& Koncept Dokumentit pér Identfifikimin dhe
Mbrotien e Infrastrukturés Kritike, i cili éshté miratuar nga Qeveria e Republikés sé
Kosovés né vitin 2015. Ky Koncept Dokument ka zbatuar njé gasje gjithpérshfirése
ndaj kércénimeve dhe rrezigeve, pra duke pérfshiré ato nga terrorizmi, fatkegésité
natyrore dhe incidentet tjera.

Gjaté analizés sé késaj problematike, grupi punues éshté mbéshtetur kryesisht né
Programin Evropian pér Mbrojtien e Infrastrukturés Kritike dhe Direktiven 2008/114/EC.
Né pérfundim, si opsion i rekomanduar éshté propozuar hartimi i njé ligji t& vecanté
pér infrastrukturén kritike, i cili opsion éshté aprovuar nga Qeveria.

Né anén tjetér, hartimi i projektligjit pér infrastrukturén kritike éshté filluar né vitin 2016
nén udhéhegjen e MPB. Grupi Punues éshté pérbéré nga gjitha institucionet gendrore
té sektoréve té cilat kané pérgjegjési né sektorét e ndryshém té infrastrukturés kritike
si dhe partnerét zhvillimor ndérkombétar.

Ligji pér infrastrukturén kritike éshté hartuar duke bashkuar tri qasje apo koncepte:
1) koncepti i BE-sé& kryesisht pérmes Direktivés 2008/114/EC por edhe publikimeve
pérkatése t& Komisonit Evropian ; 2) koncepti kroat pérmes Ligijit t& saj pér Infrastrukturé
Kritike®” dhe 3) koncept i SHBA pérmes Aktit Patriot Amerikan.®® Koncepti kroat ka
dominuar né pérmbijatien e ligjit pasi gé ligji kroat ka rregulluar si infrastrukturén kritike
kombétare po ashtu edhe até Evropiane. Pér mé tepér, né shumé raste ligjet né
Republikén e Kosovés hartohen duke u bazuar né pérvojen kroate.

Direktiva 2008/114/EC duke gené se trajton IKE-né krijon obligime ligjore vetém pér
shtetet anétare t& BE-sé. Mirépo, duke gené se disa shtete né BE nuk kané pasur
né fuqi akt ligjor pér infrastrukturén kritike kombétare, atéheré gjaté transpozimit té
késaj Direktive éshté rregulluar infrastruktura kritike kombétare dhe ajo Evropiane, si
né rastin e Kroacisé. Shtetet kandidate dhe ato potenciale pér anétérsim né BE nuk
kané obligim gé té transpozojné Direktivén. Megjithaté, Republika e Kosovés ishte e
para gé transpozoj kété Direktivé pérmes njé qasje té vecanté e cila do té shpjegohet

37 Ligiji kroat pér infrastrukturén kritike: hitps://www.zakon.hr/z/591/7akon-o-kriti%C4%8Dnim-
infrastrukturama

38 Akti Patriot Amerikan: hitps://www.govinfo.gov/content/pka/BILLS-10/hr3162enr/pdf/BILLS-
10/7hr3162enr.pdf
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mé poshté.

Fillimisht, duke u mbéshtetur né pérvojén kroate dhe Direktivéen 2008/114/EC, u
rregullua mbrojtja e infrastrukturés kritike kombétare pérmes pesé neneve té kuadér
t& Kapitullit Il. Mé saktésisht, u rregullua sé cfaré pérfshiné infrastrukturat kritike
kombétare, sektorét, procesi i identifikimit dhe caktimit té listés mé infrastrukturén
kritike kombétare. Duke gené se pjesa mé e madhe e infrastrukturave kritike jané né
pronési/operim té sektorit privat, &shté hartuar njé nen i vecanté pér bashképunimin
publiko-privat pérmes sé cilit Qeveria duhet té ofroj forma té ndryshme t& mbéshtetjes
ndaj sekforit privat ku pérfshihet edhe stimulim financiar pér pronarét/operatorét e
infrastrukturés sé caktuar si infrastrukturé kritike.

Né Kapitullin Ill éshté pércaktuar pérmbaijtia e Planit t& Sigurisé sé& Operatorit dhe
roli i Koordinatoréve dhe zyrtaréve ndérlidhés té sigurisé, e cila kryesisht bazohet né
Direktivén 2008/114/EC dhe ligjin kroat.

Ndérsa, Kapitulli IV rregullon infrastrukturén kritike Evropiane ku hartuesi i ligjit ka
treguar qasje kreative e cila do té shpjegohet né vijim. Pérderisa Direktiva 2008/114/
EC e definon infrastrukturén kritike Evropiane si “infrastrukturé kritike e vendosur
né “shtetet anétare,” prishja ose shkatérrimi i sé cilés do té kishte njé ndikim té
konsiderueshém né té paktén “dy shtete anétare”, hartuesi zévendéson fjalét “shtet
anétar” me “shtet Evropian”. Né kété ményré, pérfshihen si shtetet anétare t& BE-sé po
ashtu edhe shtetet e Ballkanit Peréndimor dhe shtetet tjera t& Evropés.

Duke marré parasysh gé Republika e Kosovés kufizohet me shtete jo anétare té BE-
sé, ekzistojné infrastruktura kritike né sektorin e energjisé dhe transportit t& cilat
gienden né Republikén e Kosovés prishja apo shkatérrimi i té cilave do té kishté ndikim
té& konsiderueshém né sé paku dy shtete tijera t& Ballkanit Peréndimor. Ngjajshém,
ekzistojné infrastruktura kritike gé gjenden né shtetet tijera té& Ballkanit Peréndimor
shkatérrimi apo prishja e té cilave do 1é kishe ndikim t& konsiderueshém né té paktén
dy shtete tiera. Mirépo, né ményré qé pércaktohen infrastrukturat kritike Evropiane
nevojitet qé shtetet e Ballkanit Peréndimor té transpozojné Direktivén 2008/114/EC né
legjislacionin e tyre nacional.

Kapitulli V rregullon procesin e monitorimit dhe vlerésimit, mbikéqyrjes, trajtimit &
informacionit té ndjeshém, sidhe masave ndéshkuese. Ky kapitull bazohet né Direktivén
2008/114/EC ndérsa dispozitat pér masat ndéshkuese jané marré nga ligjit kroat.

3.2. ZBATIMIT | LIGJIT NE PRAKTIKE

Ekziston pajtueshméri né spektér t& gjéré gé Republika e Kosovés ka njé kornizé ligjore
mjaft t& avancuar por zbatimi i saj né praktiké mbetet i mangét apo pérciellet me sfida.
Situaté e ngjajshme éshté edhe me Ligjin pér infrastrukturén kritike i cili deri mé tani
éshté i pazbatueshém.

Sipas pérgijigjes sé Zyrés sé BE-sé né Kosové, nga 29 tetor-1 néntor 2019 éshté realizuar
misioni i paré i ekspertéve té BE-sé té cilét kané ndihmuar né hartimin e Planin Kombétar
pér Mbrojtien e Infrastrukturés né Kosové. Ndérsa misioni i dyté ishte planifikuar pér 23-
27 mars 2020 i cili pér shkak t& pandemisé éshté shtyer pér njé kohé té pacaktuar.®’

39 Infervisté me Visar Bivolaku, Zyrtar pér Politika, Zyra e BE-sé& né Kosove, e zhvilluar pérmes
email me 18.01.2021
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Eshté me réndési qé ky mision i ekspertéve té realizohet sa mé paré, gofté edhe pérmes
platformave elektronike, né ményré gé té fillohet me zbatimin e Planit t& lartcekur i cili
éshté hartuar me géllim té zbatimit & ligjit.

Né vijim do té pasqyrohet dispozitat ligjore té cilat kané afat t& pércaktuar kohor dhe
kérkojné vemendje té vecanté:

Infrastruktura kritike kombeétare

Né bazé té nenit 4, MPB éshté obliguar gé té krijoj nj¢ mekanizém institucional brenda
kornizés sé saj tre (3) muaj pas hyrjes né fugi té ligjit. Kjo do té thoté gé ky mekanizém do
duhej té ishte krijuar né korrik 2019. Me 19 dhjetor 2020 Qeveria ka miratuar rregulloren
e re pér Organizimin e Brendshém dhe Sistematizimin e Vendeve né MPB, %° ku né
kuadér t& Departamentit pér Siguri Publike do té krijohet Divizioni pér Infrastrukturén
Kritike né té cilin do té punojné gijithsej gjashté (6) zyrtaré. Tani mbetet gé ky mekanizém
t& kompletohet me zyrtaré pérkatés dhe profesional si dhe t&€ ndérmerren masa né
funksionalizmin e ploté té saj duke pérfshiré buxhetin dhe kushtet e nevojshme té punés.

Sipas paragrafit 2 t& kétij neni, ky mekanizém do té jeté pérgjegjés pér hartimin e
politikave pér infrastrukturén kritike kombétare, ofrimin e udhézimeve pér mbrojtien e
infrastrukturés kritike, shkémbimin e informatave pér mbrojtien e infrastrukturés kritike si
dhe t€& udhéheqgjen e projekteve pér mbrojtien e infrastrukturés kritike.

Krijimi dhe funksionalizimi i ploté i mekanizmit institucional éshté baza kryesore né
drejtim t& zbatimit té ligjit, pasi gé i gjithé ligji mbetet jo i zbatueshém pérderisa nuk
funksionalizohet ky mekanizém.

REKOMANDIMI 7

Té themelohet dhe funksionalizohet urgjentisht mekanizmi institucional

brenda MPBsé, duke alokuar buxhet té nevojshém si dhe angazhuar zyrtaré
profesional, si dhe té fillohet menjéheré me trajnimin e zyrtaréve dhe hartimin
e akteve nénligjore dhe dokumentet tiera pérkatése.

Sektoret e infrastruktures kritike

Né nenin 5 jané té listuara 11 sektoré té cilét pérbéjné infrastrukturén kritike kombétare
por gé késaijliste mund t'i shtohen edhe sektoré té tieré pérmes njé Vendimi té Qeverisé.
Né bazé té kétij neni, Qeveria duhet té caktojé nga njé koordinator té sektorit ministriné
ose institucionin relevant gé ka pérgjegjési juridike dhe institucionale mbi até sektor.

Caktimi i ministrisé apo institucionit relavent pér t& ushtruar rolin e koordinatorit éshté
mjafté me réndési pér procesin e identifikimit t& infrastrukturés kritike, pércaktimin e
kritereve ndérsektoriale dhe sektoriale si dhe koordinimin e aktiviteteve pér mbrojtien
e infrastrukturés kritike brenda sektoréve pérkatés.

40 Rregulloria (ZKM) =Nr. 01/2021 pér Organizimin e Brendshém dhe Sistematizimin e Vendeve
& Puné né MPB: hitps://gzk rks-gov.net/ActDetail.aspx?ActiD=36587/
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REKOMANDIMI 8

Qeveria té nxjerr sa mé shpejté Vendim pér caktimin e ministrive ose

institucioneve relevante pér té ushtuar rolin e koordinatorit té sektorit, ndérsa
MPB né bashképunim mé Koordinatorét té pérgatisin Planin e Punés pér secilin
Sektor si dhe Planin e Pérbashkét.

Identifikimi i infrastruktures kritike
kombétare

Duke u bazuar né nenin 6, procesi i identifikimit t& infrastrukturés kritike udhéhiget
nga MPB né bashképunim me institucionet tjera té sigurisé, institucionet geveritare
dhe jo-qgeveritare, pronarét dhe operatorét publik dhe privat, si dhe akterét kryesoré
ndérkombétaré.

Mé tutje, theksohet se procesiiidentifikimit do té& bazohet né njé analizé gjithpérfshirése
t& rrezikut, e bazuar né kriteret sektoriale dhe ndér-sektoriale, t& cilat duhet té
finalizohen brenda gjashté (6) muajve pas hyrjes né fuqi té kétij ligji. Pra, ky dokument
do duhej té ishte finalizuar deri né tetor 2019.

Supozohet gé dokumenti me kriteret ndérsektoriale dhe sektoriale ende nuk éshté
hartuar pasi gé nuk jané krijuar mekanizmat pérkatés. Hartimi i kétij dokumenti por
edhe gjithé procesi i identifikimit varet se kur funksionalizohet mekanizmi institucional
né MPB pasi gé kjo njési do té jeté pérgjegjése pér udhéheqgjen e kétij procesi.

Procesi i identifikimit t& infrastrukturave kritike éshté njé ndér veprimet mé té
réndésishme pér zbatimin e ligjit dhe né planifikimin e masave pér mbrojtien e tyre si
Nga agjencité e sigurisé gjithashtu nga pronarét/operatorét e tyre. Pasi t& kompletohet
procesi i identfifikimit t& infrastrukturave kritike, atéheré fillon procesi i pércaktimit t&
tyre sic pércaktohet né neninn 7.

REKOMANDIMI 9

Té fillohet sa mé paré me hartimin e kritereve ndérsektoriale dhe sektoriale

né bashképunim me institucionet pérkatése dhe me ndihmén e ekspertéve
vendoré e ndérkombétaré, si dhe té trajtohet me prioritet procesi i identifikimit
té infrastrukturave té cilat i pérmbushin kriteret ndérsektoriale dhe sektoriale.

Caktimi i infrastruktures kritike
kombétare

Pas pérfundimit t& procesit té identifikimit dhe prioritizimit té listés sé infrastrukturés
kritike kombétare, sipas nenit 7 Qeveria duke u bazuar né propozimet e MPB-sé
miraton listén me infrastrukturén kritike kombétare, e cila shqgyrtohet dhe rishikohet
né baza vjetore dhe i cili éshté dokument sekret. MPB brenda shtaté (7) dite njofton
pronarét/operatorét e infrastrukturés kritike té cilét nuk duhen té shpalosin pér publikun
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kété njoftim.

Sic u theksua mé larté, fillimisht duhet t& béhet identifikimi i infrastrukturés kritike dhe té
dérgohet lista me propozime pér miratim nga Qeveria. Mungesa e miratimit té listés sé
infrastrukturés kritike cénon jo vetém né siguriné e njé infrastrukture kritike té vecanté
por edhe né siguriné nacionale né pérgijithési. Lista me infrastrukturén kritike do té
ndikonte gé institucionet e sigurisé té orientojné fokusin Nné mbrojtien e tyre né njé ané,
dhe pronarét/operatorét e infrastrukturés kritike né zhvillimin dhe zbatimin e masave
& sigurisé né anén tjetér.

REKOMANDIMI 10

Urgjentisht té prioritizohet, finalizohet dhe miratohet lista me infrastrukturén
kritike duke siguruar zbatim té ploté té obligimeve té pronaréve/operatoréve
né ruajtjen e tyre.

Bashkéepunimi publiko-privat

Pjesa mé e madhe e infrastrukturés kritike éshté né pronési apo operim té sektorit
privat. Prandaj, bashképunimi publiko-privat éshté njé ndér c¢éshtjet kryesore né
mbrojtien e infrastrukturés kritike.

Sipas nenit 8, Qeveria pérmes MPB-sé ka marré pér obligim gé té ofroj forma té
ndryshme té bashképunimit dhe ndihmés ndaj sektorit privat, ku ndér té tiera pérfshihet
shkémbi i informatave, ofrimi i trajnimeve et;.

Pér mé tepér, Qeveria ka paraparé stimulim financiar pér pronarét/operatorét e
infrastrukturés sé caktuar si infrastrukturé kritike. Kjo céshtie duhet té rregullohet
pérmes njé akti nénligjor e cila pércakton formén dhe kriteret e ofrimit t& stimulimit
financiar ndaj pronaréve/operatoéve.

Nuk ka ndonjé information se éshté punuar né hartimin e ndonjé akti nénligjor apo
dokumenti tietér gé vendos themele dhe forcon bashképunimin publiko-privat né
fushén e infrastrukturés kritike.*'

REKOMANDIMI 11

Té fillohet menjéheré me hartimin dhe miratimin e njé akti nénligjor nga ana e
Qeverisé pér pércaktimin e kushteve dhe kritereve pér ofrimin e mbéshtetjes
financiare ndaj pronaréve/operatoréve té infrastrukturés kritike.

41 QKSS ka dérguar pyetie né MPB né lidhje me kété céshtie por nuk éshté pranuar ndonjé
pergjigie.




PLANI | SIGURISE SE

OPERATORIT DHE :
IV. KOORDINATORET E SIGURISE

Plani i Sigurisé sé Operatorit

Duke u bazuar né nenin 9, té gjithé pronarét/operatorét e infrastrukturave kritike té
pércaktuara duhet té hartojné PSO ose plan ekuivalent brenda nénté (9) muaijve pas
pranimit & vendimit t& Qeverisé. Ky nen ka vendosur kritereve t& vecanta té pérmbaijtjes
sé PSO-sé né parandalimin dhe mbrojtien e infrastrukturés kritike nga aksidentet ose
incidentet si dhe né sigurimin e vazhdimésisé sé punés dhe ofrimit t& shérbimeve dhe
mallrave. Pérmbaijtja e PSO shqyrtohet dhe miratohet nga MPB, AME dhe ministria
apo institucioni relevant pér sektorin pérkatés.

Né rastet kur kérkohet, MPB do t& ofroj pérkrahje né hartimin e PSO-ve. Megjithaté,
zbatimi i kétij neni pércjellet me mjaft sfida pasi gé ende nuk éshté krijuar autoriteti pér
shqyrtim dhe aprovim té& PSO-ve: MPB nuk ka funksionalizuar mekanizmin institucional
ndérsa Qeveria ende nuk ka caktuar ministrité apo institucionet relevante si
Koordinatoré té sektorit. Né anén tjetér, ende nuk jané mbaijtur trajnime & autoriteteve
pérkatése pér hartimin dhe shqyrtimin e PSO-ve. Prandaij, autoritet publike nuk do té
mundé té ofrojné pérkrahje profesionale ndaj pronaréve/operatoréve né hartimin e
PSO-ve.

REKOMANDIMI 12

Sa mé shpejté té krijohet dhe funksionalizohet auftoritetit pér shqyrtimin

dhe aprovimin e PSO-ve duke pérfshiré trajnimin e tyre, si dhe organizimi i
trajnimeve pér pronarét/operatorét pér hartimin dhe mirémbajtjen e PSO-ve.

Koordinatorét e sigurisé dhe zyrtaret
ndérlidhés té sigurisé

Sipas nenit 10, Ministria apo institucioni relevant i cili éshté caktuar si Koordinator i
Sektorit nga ana e Qeverisé, duhet té caktoj nj¢ pérfagésues té saj pér té ushtruar
rolin e Koordinatorit t& Sigurisé ndérsa MPB plotéson rolin e zévendéskoordinatorit.
Emérimi i t& dy pozitave do té& duhej t& béhej brenda tre (3) muajve pas hyrjes né fuqgi
té ligjit, e cila deri mé tani nuk éshté realizuar. Né anén tjetér, pronarét/operatorét e
infrastrukturés kritike duhet té& caktojné njé zyrtar ndérlidhés té sigurisé.

Koordinatorét dhe zévendéskoordinatorét ushtrojné ushtrojné rol tejet té réndésishém
pasi qé jané pérgjegjés pér bashképunim té vazhdueshém me zyrtarét ndérlidhés té
sigurisé dhe koordinimin e veprimeve né mbrojtjien dhe siguriné e infrastrukturés kritike.




IV. Plani i sigurisé sé operatorit dhe kordinatorét e sigurisé

Pozitat e Koordinatoréve dhe zévendéskoordinatoréve ende nuk jané plotésuar nga
ana e institucioneve publike, ndérsa zyrtarét ndérlidhés té sigurisé nuk jané caktuar
pasi gé ende nuk éshté nxjerré vendimi i Qeverisé pér pércaktimin e infrastrukturave
kritike.

REKOMANDIMI 13

Ministrité apo institucionet relevante dhe MPB duhet té caktojné sa mé
paré pérfagésuesit e tyre pér ushtrimin e funksionit té Koordinatoréve dhe
zévendéskoordinatoréve.

Infrastruktura Kritike Evropiane

Ashtu sic éshté shpjeguar mé herét, né ményré gé njé infrastrukturé té konsiderohet
si infrastrukturé kritike Evropiane duhet té plotésohet kriteri bazé gé ndikimi nga
shkatérrimi apo crregullimi i saj té keté ndikim né sé paku dy shtete.

Sipas nenit 11, sektorét e energjisé dhe transportit, duke pérfshiré nénsektoret e
tyre pérkatés, joné caktuar si prioritaré por nuk pérjashtohen edhe sektorét té
tieré varésisht nga situata dhe nevoja. Né rajonin e Ballkanit Peréndimor ekzistojné
infrastruktura kritike né sektorin e energjisé dhe transportit shkatérrimi apo crregullimi i
té cilave do té kishte ndikim né sé paku dy shtete tiera. Mirépo, pasi qé shtetet tjera té
Ballkanit Peréndimor nuk kané transpozuar Direktiven 2008/114/EC atéheré Republika
e Kosovés nuk mund té kérkoj caktimin e ndonjé infrastrukture e cila gienden qofté
né Republikén e Kosovés apo ndonjé shtet fietér si infrastrukturé kritike Evropiane.
Gijithsesi, MPB duhet té identifikoj infrastrukturat e filla dhe t& kérkoj nga Komisioni
Evropian gé té& angazhohen né ményré mé aktive né kété fushé duke kérkuar nga
shtetet e Ballkanit Peréndimor miratimin e kornizés ligjore.

REKOMANDIMI 14

MPB té angazhohet né identifikimin e infrastrukturés kritike Evropiane, qofté

atyre qé gjenden né territorin e Republikés sé Kosovés po ashtu atyre gé
gjenden né ndonjérin nga shtetet e Ballkanit Peréndimor dhe té kérkoj
mbéshtetje nga Komisioni Evropian né pércaktimin e tyre si IKE pasi qé kéto
shtete té miratojné ligjin e tyre pér infrastrukturén kritike.

Aktet nénligjore

Duke u bazuar né nenin 22, MPB duhet t& nxjerré aktet nénligjore brenda gjashté (6)
muajsh nga hyrja né fuqgi e kétij ligji. Deri mé tani, MPB dhe Qeveria ende nuk kané
hartuar dhe finalizuar asnjé akt nénligjor. Aktet nénligjore jané tejet me réndési pasi
gé ndihmojné né zbatimin e ligjit dhe mungesa e tyra ndikon gé legjislacioni pér fushén
e infrastrukturés kritike té jeté i pakomplentuar dhe i pazbatueshém.

REKOMANDIMI 15

MPB urgjentisht té filloj me hartimin e akteve pérkatése nénligjore dhe miratimin
e tyre.




KONKLUZION

Kijo analizé ofroi nj¢ pasqyré t& detajuar t& mbrojties sé& infrastrukturés kritike né
Republikén e Kosovés duke u béré dokumentiiparé i publikuar né kété fushé. Pérderisa
MPB ka béré njé puné shumé té miré né hartimin e ligjit pér infrastrukturén kritike, duke
e vendosur Kosovén njé hap para té gjitha shteteve tjera té Ballkanit Peréndimor, ligiji
mbetet ende i pazbatueshém pér gati 2 vite gé nga data e hyrja e tij né fuqi.

Infrastruktura kritike éshté segment i cili ndérlidhet me disa fusha té tiera & sigurisé
dhe mbrojties, mé saktésisht me disa dokumente strategjike dhe ligjore té cilat jané
né fuqi por edhe disa nisma té reja. Fillimisht, dokumentet strategjike té cilat jané né
proces té hartimit si draft Strategjia e Sigurisé Kombétare, draft Strategjia e Mbroijtjes,
draft Strategjia e Terrorizmit dhe draft Strategjia e Sigurisé kibernetike t& pérfshijné
mbrojtien e infrastrukturés kritike duke siguruar koordinimin e veprimeve dhe duke
shmangur mbivendosjen apo duplifikimin e veprimeve. Zyra pér Planifikim Strategjik
né kuadér té Zyrés sé Kryeministrit duhet té koordinoj kété proces né bashképunim me
ministrité pérkatése. Né anén tjetér, draft ligji pér siguriné kibernetike duhet t'i kushtoj
kujdes hartimit té& dispozitave ligjore té& cilat mund t& shkaktojné mbivendosje me
ligjin pér infrastrukturé ndérsad uhet té rishikohet iniciativa pér hartimin e Projektligjit
pér Masat e Sigurisé sé Rrjeteve dhe Sistemeve té Informacionit. Tutje, draft ligji pér
shérbimet private té sigurisé duhet té finalizohen sa mé shpejté.

Analiza ka treguar gé ende nuk éshté krijuar dhe funksionalizuar Divizioni pér
Infrastrukturé Kritike né MPB, prandaj ky éshté i hapi i paré gé duhet t& béhet me gé
géllim té zbatimit té ligjit.

Eshté evidente gé institucionet publike kané kapacitete tejet t& limituara né fushén e
infrastrukturés kritike, mirépo ato kané pasé kohé t& mjafflueshme gé deri mé tani té
sigurojné mbéshtetje si nga Bashkimi Evropian apo edhe donatorét tieré, por ato kané
déshtuar gé té sigurojné ndonjé projekt. Mirépo, mbéshtetja e pranuar nga instrumenti
TAIEX duhet t& shfrytézohet mé shumé derisa t& sigurohet ndonjé mbéshtetie mé e
gendrueshme dhe afat-gjate. Pér shkak té kapaciteteve té limituara dhe kompleksitetit
té fushés, duhet té sigurohet sa mé paré mbéshtetje e jashtme né ofrimin e trajnimeve
pér zyrtarét pérkatés.

MPB pasi té funksionalizoj mekanizmin brenda strukturés sé saj, duhet gé urgjentisht
té filloj bashképunimin me Zyrén e Kryeministrit, ministrité dhe institucionet pérkatése
né pérgatitien e njé plani té& detajuar pér zbatimin e ligjit si dhe hartimin e akteve
nénligjore.



Katalogimi né botim (CIP)
Biblioteka Kombétare e Kosovés “Pjetér Bogdani”

004:007
342.742
343

Politikat e qeverisé né mbrojtjen e infrastrukturés kritike. - Prishtiné : Qendra Kosovare
pér Studime té Siguris€, 2021. - 23 f.; 24 cm.

Mbrojtja civile
Krimet kompjuterike
Parandalimi

ISBN 978-9951-799-35-5

Aleph [000097651]




r—tis T“I‘

ISBN 978 9951-799-35-5 ;b "
i . §
“m El - -

9" 789951 © 799355




