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RRETH PROGRAMIT:

Progromi Programi i Trendeve té Reja t& Kércénimeve (The Emerging Threats Programme)
éshté projektuar si njé pérgjigie ndaj kércénimeve té reja té& sigurisé vendore, rajonale dhe
ndérkombétare. Qéllimi i tij kryesor éshté t& konsolidojé dhe té ofrojé njé kuptim mé té miré té
kércénimeve té reja gé vazhdimisht largohen nga konceptualizimi tradicional i sfidave té sigurisé.
Duke pasur parasysh shtrirjen e kércénimeve né zhvillim gé lidhen me siguriné kibernetike dhe
dezinformimin, ky program synon t& ndértojé kapacitetet e brendshme organizative pér té ofruar
ekspertizé té bazuar né déshmi pér té funksionalizuar pérgjigjet institucionale ndaj kétyre sfidave.
Hulumtimiibazuar né déshminé lidhje me Programii Trendeve té Reja té Kércénimevee fokusohet
né: infrastrukturén kritike, siguriné kibernetike, dezinformimin dhe sfidat hibride té sigurisé.
Pérderisa vlerésimi(et) e nevojave, monitorimi dhe hulumtimi mbeten aktivitete themelore pér t'u
zhvilluar né program, QKSS synon té shfrytézojé ekspertizén e krijuar pér té rritur drejtpérdreijt
kapacitetet e institucioneve dhe agjencive ekzekutive pér tiu pérgjigjur né meényré efektive
sfidave té sigurisé kibernetike dhe dezinformimit. Programi do t& zhvillohet pérmes:

Hulumtimeve mé té reja té bazuara né déshmi né lidhje me kércénimet e reja si:
siguria kibernetike, infrastruktura kritike, dezinformimi, eftij.;

Fushatat pér ngritjen e vetédijes dhe avokim té synuar pér té pérmirésuar nivelin
e té kuptuarit té sfidave gé lidhen me siguriné kibernetike dhe dezinformimin né
Kosové;

Mbéshtetje pér ngritjen e kapaciteteve pér institucionet dhe agjencité ekzekutive
pér té zhvilluar mjete dhe strategji pér té hartuar pérgjigje ndaj kércénimeve té
reja.




PERMBLEDHJE EKZEKUTIVE

Orgonizo’ro’r jogeveritare né Kosové gjithnjé e mé shumé mbéshteten né mjetet digjitale pér
té kryer punén e tyre. Nga korrespondencat online pérmes aplikacioneve t& ndryshme, tek
ruaijtia e t& dhénave té réndésishme organizative né paijisjet elektronike dhe prania né internet
pérmes rrieteve sociale, OJQ-té pérdorin teknologjiné pér té& pérmirésuar komunikimin dhe pér
té bashképunuar me palét e interesuara. Megjithaté, edhe nga pérfitimet e pérdorimit t& kétyre
mijeteve digjitale na paragiten disa sfida dhe rrezige gé, nése nuk frajtohen, mund t& cenojné
efektivitetin dhe siguriné e OJQ-ve dhe potencialisht madie t& kércénojné edhe veté ekzistencén
e tyre. Akterét keqdashés po pérdorin gjithnjé e mé shumé sferén digjitale pér té kryer aktivitete
kegdashése, duke pérfshiré viedhjen e t& dhénave t& ndjeshme, kryerijen e krimeve financiare,
pérhapjen e génjeshtrave dhe gjuhén e urrejtjes.

Qéllimi i kétij raporti éshté t& ofrojé njé analizé té pérceptimeve t& OJQ-ve gé lidhen me
kércénimet kryesore digjitale dhe nevojés pér t& ndértuar kapacitetet e sektorit jogeveritar
né Kosové pér tu béré ballé kércénimeve kibernetike. Rapori synon t& plotésojé boshllékun
ekzistues té t& dhénave duke kryer njé vlerésim bazé té sfidave kryesore me té cilat pérballen
OJO-té pér sa i pérket sigurisé digjitale dhe duke identifikuar nevojat e tyre specifike pér rritien
e kapaciteteve té tyre digijitale.

Raporti bazohet né njé anketé t& kryer midis 48 OJQ-ve pér té vlerésuar kapacitetet e tyre té
sigurisé kibernetike. Gjetjet tregojné se OJQO-té né Kosové pérballen me sfida té réndésishme
sa i pérket kapacitetit t& tyre pér té identifikuar dhe pér t'iu pérgjigjur kércénimeve kibernetike.
Analiza nxjerr né pah mungesén e burimeve njerézore dhe financiare, ekspertizés dhe masave
té& duhura té sigurisé kibernetike brenda kétyre organizatave pér t'i trajfuar né ményré efektive
kércénimet e mundshme digjitale né t& ardhmen. Mungesa e procedurave dhe rregulloreve
pér t& ndihmuar né drejfimin dhe udhéhegjen e menaxhimit dhe parandalimit t& incidenteve
kibernetike dhe mungesa e mekanizmave té reagimit ndaj incidenteve, sé bashku me faktin se
shumica e t& anketuarve nuk kané kryer asnijéheré ndonjé formé té vierésimit té rrezikut né lidhje
me kércénimet digjitale, ilé OJQ-té né Kosové plotésisht té ekspozuara ndaj njé morie rrezigesh
dhe dobésish gé lidhen me sferén online.

Megiithése OJQ-té duket se i pérceptojné sulmet kibernetike si njé kércénim real pér mirégenien
e tyre, ato nuk jané t& angazhuara né ményré proaktive né adresimin dhe zbutjen e kétyre
rrezigeve. Gjetiet nga analiza fregojné mungesé té kulturés sé sigurisé brenda sekforit.
Raporti evidenton mungesén e procedurave dhe rregulloreve pér t& ndihmuar né drejtimin
dhe udhéhegjen e menaxhimit dhe parandalimit t& incidenteve kibernetike. Raporti gjithashtu
fregon se shumica e OJQ-ve té anketuara nuk kané kryer asnjéheré ndonjé formé té vlerésimit
té rrezikut né lidhje me kércénimet digjitale. Pa njé plan konkret reagimi ndaj incidenteve dhe
pa individé t& specializuar brenda organizatés gé jané pérgjegjés pér t& monitoruar dhe pér té
reaguar né rast t& ndonjé kércénimi, kéto OJQ mbeten kryesisht t& papérgatitura pér té trajtuar
carjet e mundshme, gjé gé ka té ngjaré té cojé né vonesaq, konfuzion dhe reagim joadekuat
ndaj incidenteve kibernetike. Sé fundi, mungesa e ndérgjegjésimit té stafit, e cila rréndohet nga
mungesa e frajnimeve dhe fushatave ndérgjegjésuese, rrit rrezikun gé kéta individé t& béhen
viktima & sulmeve t& ndryshme kibernetike. Kjo jo vetém gé shkakton déme né organizaté, por
giithashtu ndikon né mirégenien emocionale dhe psikologjike 1& veté pjesétaréve té stafit.



HYRJE

érderisa hapésira digjitale po béhet njé element gjithnj¢ e mé integral i shogérive moderne

bashkékohore, infrastruktura kritike, shérbimet qeveritare, sekfori i sigurisé dhe qytetarét né
pérgjithési jané gijithnjé e mé shumé té varur nga rrieti global online. Kosova ka njé nga normat mé
t& médha té penetrimit né internet né Evropé.Né mars té vitit 2023, fshati i fundit né Kosové u lidh me
rriefin e internetit. Sipas raportit t& Agjencisé sé Statistikave t& Kosovés pér vitin 2022, 98 pér qind e
familieve né Kosové kané gasje né internet dhe pérdorimi i internetit éshté pothuajse i barabarté né
shumicén e grup moshave. Rriedhimisht, pjesa mé e madhe e aktiviteteve t& pérditshme té njerézve,
si komunikimi, gasja né informacion, fransaksionet bankare dhe blerjet kané kaluar né sferén online.

Ashtu si cdo entitet tietér publik ose privat né ditét e sotme, OJQ-té shfrytézojné vazhdimisht
teknologijité dhe platformat digjitale pér t& kryer njé séré aktivitetesh gé lidhen me punén e tyre,
duke pérfshiré ndarjen e informacionit, ndértimin e komunitetit, ngritien e kapaciteteve, avokimin
dhe mobilizimin e burimeve. Né kété drejtim, OJQ-té né Kosové nuk béjné pérjashtim. Té pakta jané
organizatat gé ende nuk kané krijuar prani né internet, qofté pérmes njé fage interneti té dedikuar ose
fageve né rriete sociale. Sidomos kéto té fundit jané béré mijetet kryesore digjitale pérmes té cilave
organizatat jogeveritare né Kosové lidhen me audiencén e tyre té synuar, shpérndajné informacione
dhe angazhohen né dialog kuptimploté.

Megijithaté, derisa organizatat gjithnjé e mé shumé mbéshteten né mjete té reja digjitale pér té kryer
operacionet e tyre t& pérditshme, gjurma e tyre digjitale shkon duke u rritur dhe bashké me té rritet
edhe rreziku dixhital me té cilin ata jané té prirur t& pérballen. Kércénimet kibernetike gé prekin
0OJQ-1é, duke pérfshiré hakimet digjitale gé synojné té shkaktojné ndérprerje operacionale, viedhjen
e t& dhénave ose pérhapjen e dezinformatave, jo vetém gé pengojné operacionet e pérditshme
organizative dhe anétarét e stafit t& synuar, por gjithashtu rrezikojné marrédhéniet e OJQ-ve me
komunitetet né té cilat jané té pérfshiré. Kjo éshté vecanérisht e réndésishme kur merren parasysh
0OJQ-té gé punojné me individé dhe grupe té margjinalizuara, si graté dhe vajzat, fémijét, viktimat/té
mbijetuarit e torturés dhe traumés, personat me aftési té€ kufizuara, anétarét e komunitetit LGBTIQ+,
pakicat etnike dhe individét me probleme t& shéndetit mendor, ndér té tiera. Cdo ndérprerie né
operacionet e tyre ose komprometim i t& dhénave t& ndjeshme mund té keté pasoja té rénda pér
individét gé mbéshteten né shérbimet e tyre.

Miediisi i kércénimit dixhital né Kosové éshté né evoluim dhe pérfshin rrezige dhe sfida & ndryshme
gé prekin gytetarét, organizatat dhe aparatusin shtetéror. Kosova ka périetuar njé séré sulmesh
kibernetike gé kané pasur ndikime t& réndésishme né shumé sektoré. Sé fundmi, Telekomi i Kosovés,
ofruesi i shérbimeve té telekomunikacionit né vend, ka pérjetuar njé sulm kibernetik i cili ka rezultuar
né ndérprerje t& shérbimit t& infernetit pér pérdoruesit e telefonis& mobile dhe fikse. Pér mé tepér,
ka pasur raste t& sulmeve kibernetike gé kané fargetuar shérbimet qeveritare, duke guar né sfida
né lidhjen me internetin dhe qasjes té kufizuar né uebsajtfe t& caktuara qeveritare. Hapésirat
digjitale, duke pérfshiré platformat e mediave sociale, po pérdoren gjithnjé e mé shumé pér bullizmin
, vecanérisht duke synuar individé t& cenueshém si graté, té rinjté, pakicat etnike ose anétarét e
komunitetit LGBTIQ+. Sé fundli, pérhapja e lajmeve té rreme dhe dezinformatave ka marr pérmasa té
reja, vecanérisht pas ngjarjeve té réndésishme si pandemia COVID-19 dhe pushfimi rus i Ukrainés.
Informacionet nga burime jo & besueshme dhe té dyshimta gjaté pandemisé shpesh guan né friké,
panik dhe pasiguri sociale tek qytetarét, ndérsa narrativat e mediave ruse gé synojné t& minojné
shfetésiné e Kosovés jané intensifikuar gé nga fillimi i luftés né Ukrainé.



METODOLOGJIA

kziston nj& mungesé e dukshme e té& dhénave né lidhje me temat gé lidhen me siguriné

kibernetike né Kosové, duke pérfshiré informacione se cilat jané kércénimet kibernetike mé
t& pérhapura me té cilat pérballen individét dhe organizatat, si reagojné kéta té fundit ndgj
kétyre kércénimeve dhe mekanizmat té cilat i pérdorin, nése ka té tilla, pér t& zbutur incidentet
kibernetike.

Qéllimi i kétij raporti éshté té ofrojé njé analizé mbi giendjen ekzistuese & kércénimeve kryesore
digjitale dhe nevojave pér ndértimin e kapaciteteve digjitale t& sektorit jogeveritar né Kosove.
Raporti synon té plotésojé boshllékun ekzistues té t& dhénave duke kryer njé vlerésim fillestar
té sfidave kryesore me té cilat pérballen OJQ-té né drejtim té sigurisé digjitale dhe identifikimin
e nevojave té tyre specifike pér rritien e kapaciteteve té tyre digijitale.

Raporti pérdor njé qasje sasiore t& anketimit pér t& vlerésuar kércénimet e pérhapura
kibernetike, mekanizmat e reagimit dhe nevojat pér ndértimin e kapaciteteve digjitale. Njé
anketé online me 43 pyetje iu shpérnda mbi 200 OJQ-ve gé veprojné né Kosové. Lista e OJQ-
ve té cilave u éshté shpérndaré anketa éshté marré nga baza e t& dhénave té CIVIKOS, njé
platformé gé bashkon mbi 200 OJQ né Kosové me géllim t& promovimit t& bashké&punimit dhe
angazhimit.

Pyetiet e anketés u zhvilluan né bashképunim me njé ekspert t& jashtém t& teknologjisé
informative dhe bazohen né njé séré treguesish universalé t& matjeve té sigurisé kibernetike
pér OJQ-té, duke pérfshiré fusha té tilla si geverisja, zbatimi teknik i procedurave, monitorimi
i sistemeve té sigurisé dhe informacionit, testimi dhe auditimi i sistemeve té sigurisé dhe
informacionit, si dhe trajnimin dhe ndérgjegjésimin e stafit. Njé pérshkrim mé i detajuar i kétyre
freguesve éshté dhéné né seksionin vijues té raportit.

Anketa zgjati aférsisht 5 minuta pér t'u plotésuar dhe pérmbante njé séré llojesh pyetjesh,
té filla si po/jo, shkalla Likert dhe disa pyetjie t& hapura. Microsoft Formularét u pérdorén si
platformé ankefimi né internet dhe pjesémarrésit e morén anketén pérmes email-it. Pér té
siguruar njé shkallé mé té larté pérgjigjeje, dy email-e rikujtuese iu dérguan pjesémarrésve
gjaté periudhés sé anketimit. Né anketé jané pérgjigjur gjithsej 48 OJQ. Shumica e tyre (92 pér
qind) ishin OJQ gé u identifikuan si shoqata, ndérsa pjesa tjetér u identifikuan si fondacione.
Kéto OJQ operojné népér komuna té ndryshme né Kosové, fushéveprimi i sé cilave mbulon njé
gamé té ndryshme fushash, duke pérfshiré t& drejtat e grave, mbrojtien e fémijéve, pajtimin
ndér-etnik, fugizimin e té rinjve, té drejtat e njeriut dhe sundimin e ligjit, mbrojtjien e mjedisit,
avokimin, dhe shérbimet psikosociale dhe shéndetésore, duke i pérmendur vetém disa.

Metoda sasiore e zgjedhur pér analizén e méposhtme shérben si njé hap i paré i réndésishém
pér krijimin e bazés pér té kuptuar nivelin e sigurisé kibernetike dhe géndrueshmériné e
demonstfruar nga OJQ-té né Kosové. Megijithaté, duhet theksuar se kjo metodé ka kufizimet
e saj né kontekstin e kétij studimi, pérkatésisht se mund té& déshtojé té sigurojé njé pasqyré
t& detajuar dhe gjithépérfshirése té& nevojave té sigurisé kibernetike té kétij sektori. Prandaj,
hulumtfime shtesé jané t& nevojshme pér té eksploruar mé né thellési sfidat dhe temat specifike
gé dalin nga ky raport.



- Metodologjia -

TREGUESIT E SIGURISE KIBERNETIKE
PER OJQ-TE

Seksioni né vijim ofron njé pasqyré té treguesve té sigurisé kibernetike pér OJQ-té. Kéta
tfregues kategorizohen né pesé fusha tematike, pérkatésisht geverisja, zbatimi teknik i
procedurave, monitorimi i sisfemeve té sigurisé dhe informacionit, festimi dhe auditimi, si dhe
frajnimi dhe ndérgjegjésimi i stafit.

Qeverisja né kontekstin e sigurisé kibernetike i referohet krijimit t& politikave, procedurave dhe
kornizave gé drejtojné dhe geverisin qasjen e njé organizate pér menaxhimin dhe zbutjen
e rrezigeve kibernetike. Kjo pérfshin njé séré dokumentesh dhe masash té tilla si politikat
gé rregullojné pérdorimin e pajisieve dhe llogarive elektronike, procedurat pér backups
(kopjet rezervé) té t& dhénave, mbrojtien e informacionit t& ndjeshém, planet e reagimit ndaj
incidenteve dhe procedurat pér pérditésimet e softuerit dhe aplikacioneve, ndér & fjera.
Zbatimi teknik i procedurave t& lidhura me feknologjiné informative éshté njé tietér aspekt
i réndésishém i sigurimit t& géndrueshmérisé kibernetike. Ai i referohet zbatimit praktik té
mekanizmave t& geverisjes sé njé organizate - té filla si politikat, procedurat dhe kornizat -
t& cilat u mundésojné organizatave té krijojné mbrojtie t& fugishme dhe mekanizma reagimi
kundér kércénimeve kibernetike. Kéto procedura mund & pérfshijné zbatimin e kontrolleve té
qasjes (access control), mekanizmat e kodimit, softuerin antivirus dhe padijisjet e sigurimit té
rrietit.

Monitorimi i sistemeve & sigurisé dhe informacionit gé posedon njé organizaté éshté njé
fregues shtesé thelbésor pérmes té cilit organizatat mund té zbulojné dhe t'i pérgjigjen njé
incidenti kibernetik né kohé dhe né ményré efektive. Monitorimi mund t& béhet ose duke
pérdorur sisteme elektronike ose duke caktuar anétaré t& stafit brenda organizatés pér té
mbikéqyrur kéto sisteme. Pér té siguruar gé njé organizaté ka sisteme té forta e sigurie dhe
informacioni, éshté e réndésishme gé kéto sisteme té testohen dhe auditohen shpesh. Kjo
ndihmon né identifikimin e dobésive t& mundshme brenda kétyre sistemeve, té cilat, nése
mbesin té pa trajtuara, mund té ¢cojné né shkelje té sigurisé, qasje té paautorizuar, shkelje té
t& dhénave, ndérprerje t& shérbimit, humbije financiare, démtim té reputacionit dhe pasoja té
fiera t& démshme.

Sé fundi, ngritja e ndérgjegjésimit dhe aktivitetet e ndértimit t& kapaciteteve né lidhje me
siguringé, né pérgijithési, dhe siguriné kibernetike, né vecanti, jané thelbésore pér nxitien e
njé kulture té forté sigurie brenda njé organizate. Kéto i referohen nismave organizative gé
kané pér géllim edukimin e stafit mbi temat gé kané té bé&jné me siguriné brenda organizatés.
Pér shembull, trajnimi i rregullt i punonjésve pér céshtje t& lidhura me siguriné kibernetike
ndihmon pér té siguruar gé ata té zhvillojné aftésité e nevojshme pér té identifikuar njé sulm
t& mundshém dhe pér t'iu pérgjigjur né pérputhje me rrethanat. Pértej késaj, trajnimet e filla
gjithashtu i mésojné ata se pse éshté e réndésishme & kujdesen pér siguriné kibernetike né
nijé kontekst organizativ dhe ¢faré éshté rreziku nése ata nuk arrijné ta béjné kété.
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L.\:1S¥. Sl TREGUESIT E KATEGORIZUAR TE SIGURISE KIBERNETIKE DHE
PERSHKRIMET E TYRE SIPAS FUSHES TEMATIKE

FUSHA TEMATIKE

TREGUESIT

PERSHKRIMI

o

QEVERISJA

»

¥

P

¥

Organizata ka strategii, politiké dhe/
ose proceduré né formé té shkruar pér
siguriné kibernetike

Organizata ka njé plan/proceduré
né formé té shkruar pér zbutien e
rrezigeve kibernetike

Organizata ka vendosur procedura
dhe staf t& veganté pér trajtimin e
incidenteve té sigurisé kibernetike

Krijimi i politikave,
procedurave dhe kornizave
gé drejtojné dhe geverisin
gasjen e njé organizate pér
menaxhimin dhe zbutjen e
rreziqeve kibernetike

©

ZBATIMI TEKNIK

M

P

¥

»

M

Organizata éshté e paijisur me pajisjie
mbrojtése té rrietit si firewalls dhe SMN

Organizata pérdor aplikacione pér
mbrojtien e kompjuterit duke pérfshiré
antivirus dhe SMN

Organizata implementon sisteme té
kontrollit t& gasjes (access control)

Organizata vendos protokolle pér
kodimin e t& dhénave

Zbatimi praktik i
mekanizmave té geverisjes
sé njé organizate - 1é filla
si politikat, procedurat

dhe kornizat - té cilat i
mundésojné asaqj té krijojé
mbroijfie té fugishme dhe
mekanizma reagimi kundér
kércénimeve kibernetike

©

MONITORIMI |
SISTEMEVE TE
SIGURISE DHE

INFORMACIONIT

»

Prania e sistemeve elektronike
pér monitorimin e sigurisé brenda
organizatés

Organizata ka staf té vecanté pér
monitorimin e sigurisé kibernetike

Monitorimi i sistemeve té
sigurisé dhe informacionit
té njé organizate pér té
identifikuar dhe pér t'iu
pérgijigjur njé incidenti
kibernetik né kohé dhe né
ményré efektive

TRAJNIMI DHE
NDERGJEGJESIMI |
STAFIT

¥

»

Organizata kryen testime té rregullta
pér té vlerésuar siguriné e sistemeve té
saja elektronike

Organizata kryen auditime té rregullta
té sistemeve té saja elektronike

Testimi dhe auditimi i rregullt
i sistemeve té sigurisé

dhe informacionit té njé
organizate pér & identfifikuar
dobésité e mundshme
brenda kétyre sistemeve

@

TRAJINIMI DHE
NDERGJEGJESIMI |
STAFIT

M

Organizata ofron trajnime/prezantime
& rregullta pér stafin e saj né fushén e
sigurisé kibernetike

Iniciativat organizative qé
synojné edukimin e stafit pér
praktikat mé t& miraq, rreziget
e mundshme dhe sjelljet e
pérshtatshme né lidhje me
siguriné kibernetike



HISTORIKU

hvillimi i kornizés ligjore & sigurisé kibernetike né vend filloi né vitet e para pas pavarésisé

s& Kosovés né vitin 2008. Akti fillestar legjislativ i miratuar nga Kuvendi i Kosovés né vitin
2010 ishte Ligji pér Parandalimin dhe Luftimin e Krimit Kibernetik, i cili shérben si gur themeli
pér parandalimin, zbulimin dhe penalizimin efektiv t& veprave & krimit kibernetik brenda rrietit
online. Né vitet né vijim, u ratifikuan dy ligje shtesé me réndési té konsiderueshme pér sektorin,
pérkatésisht Ligji pér Shérbimet e Shogérisé Informatike, i cili hyri né fugi né vitin 2012 dhe i cili
rregullon shérbimet elektronike si e-commerce, e-banking dhe e-governance, si dhe Ligjin pér
Pérgjimin e Komunikimeve Elektronike. Ky i fundit pérbén njé zhvillim té réndésishém né fushén
e sigurisé kibernetike, pasi rregullon procedurat dhe kushtet pér pérgjimin e komunikimeve
elektronike né lidhje me procedurén penale, siguriné kombétare dhe siguriné e qytetaréve
t& Kosovés. Ligji pér Mbrojtien e t& Dhénave Personale, i cili hyri né fugi né vitin 2019, pérbén
ni¢ element t& réndésishém shtesé t& kuadrit t& sigurisé kibernetike. Ky ligj pércakton té
drejtat, pérgjegiésité, parimet dhe masat ndéshkuese né lidhje me mbrojfien e t& dhénave
personale dhe privatésisé sé individéve, duke rritur mé tej ekosistemin e pérgjithshém té
sigurisé kibernetike. Autoriteti i pavarur pérgjegiés pér mbikéqgyrien e zbatfimit t& Ligjit pér
Mbrojtien e t& Dhénave Personale si dhe Ligijit pér Qasje né Dokumente Publike éshté Agjencia
pér Informim dhe Privatési. Né krye t& udhéhegjes sé& Agjencisé éshté Komisionerja Krenare
Sogojeva-Dérmakuy, e cila u zgjodh nga Kuvendi i Kosovés né gershor 2023.

Dokumenti ligjor mé gjithépérfshirés pér siguriné kibernetike né Kosové deri mé tani éshté Ligiji
pér Siguriné Kibernetike, i cili éshté ratifikuar nga Presidentja i Kosovés né shkurt té vitit 2023.
Ligji pércakton politikat e sigurisé kibernetike, institucionet pérgjegjése pér zhvillimin, zbatimin
dhe promovimin e politikave té sigurisé kibernetike, rolet dhe pérgjegjésité e autoriteteve né
fushén e sigurisé kibernetike dhe detyrat e subjekteve té sigurisé kibernetike. Ai gjithashtu
thekson bashké&punimin ndér-institucional, adreson parandalimin dhe luffimin e krimit kibernetik
né Republikén e Kosovés dhe parasheh themelimin e Agjencisé pér Siguri Kibernetike, e cila
do té veprojé si mekanizmi kryesor institucional pérgjegijés pér propozimin dhe zbatimin e
masave fé sigurisé kibernetike dhe sigurimin e garancive té pérgjithshme né fushén e sigurisé
kibernetike né vend.

Né nivel politikash, instrument kyc shtesé qé udhézon pérpjekjet e sigurisé kibernetike né Kosové
éshté edhe Strategjia Shtetérore pér Siguriné Kibernetike Plani i Veprimit 2016-2019, tashmé
i vietérsuar. Strategjia u vendos pér té “siguruar njé mjedis t& sigurt t& hapésirés kibernetike
duke minimizuar dhe parandaluar kércénimet kibernetike né bashképunim me partnerét
kombétaré dhe ndérkombétaré”. Katér objektivat strategjike pérmes té cilave trajtohet siguria
kibernetike né kété dokument jané mbrojtia e infrastrukturés kritike t& informacionit, zhvillimi
institucional dhe ngritja e kapaciteteve, nxitja e partneriteteve publike dhe private, reagimi
ndaj incidenteve dhe bashképunimi ndérkombétar. Gjithashtu, pérmes késaij strategjie u krijua
pozita e Koordinatorit Kombétar pér Siguriné Kibernetike dhe Késhilli Shtetéror pér Siguriné
Kibernetike, me géllim té forcimit t& pérfshirjes dhe koordinimit t& shumé paléve né lidhje me
siguriné né kété sferé.

Megijithaté, ende ekzistojné sfida t& réndésishme kur béhet fjalé pér zbatimin e kuadrit ligjor
pér siguriné kibernetike. Pérderisa miratimi i Ligjit pér Siguriné Kibernetike éshté njé hap i paré
pozitiv drejt krijimit & njé kuadri gjithépérfshirés té sigurisé kibernetike, progres i kufizuar dreijt
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zbatimit t& dispozitave kryesore t& kétij ligji, sic éshté funksionalizimi i Agjencisé pér Siguri
Kibernetike né kuadér t& Ministrisé sé& Punéve t& Brendshme, i cili synon té shérbeijé si autoritefi
gendror pér koordinimin dhe mbikéqyrien e pérpjekjeve té& sigurisé kibernetike, pengon
efektivitetin e tij. Pér mé tepér, Strategjia aktuale e Sigurisé Kibernetike dhe Plani i Veprimit
2016-2019 éshté i vietérsuar. Draft Strategjia e re pér Siguriné Kibernetike 2023-2027 i éshté
nénshtruar procesit t& konsultimit publik dhe tani éshté né pritje t& miratimit nga geveria.
Konsideratat minimale lidhur me céshtijet e sigurisé kibernetike né Strategjiné e Sigurisé sé
Kosovés té ratifikuar sé fundi pér 2022-2027 jané shqgetésuese, pasi ajo ngre shgetésime pér
nivelin e prioritetit gé i jepet kétij aspekti thelbésor & sigurisé né vend.

Né mungesé té mekanizmave shtetéror pér t'u mbéshtetur né rast incidentesh né sferén
digjitale, individét, organizatat dhe bizneset shpesh duhet t& mbéshteten né burimet e tyre pér
t'iu pérgijigjur céshtjeve té lidhura me siguriné kibernetike. Pér mé tepér, pér shkak t& mungesés
sé pérgjithshme té& ndérgjegjésimit publik mbi kété temé, individét dhe organizatat shpesh
déshtojné té investojné né ményré proaktive né masat parandaluese. Né vend & késaij, ata
reagojné ndaj incidenteve vetém pasi ato té kené ndodhur tashmé.



GJETJET KRYESORE

Seksioni i méposhtém ofron njé pérmbledhje té& gjetieve kryesore qé dalin nga pérgjigjet e
anketés online t& mbledhura né kuadér té kétij studimi. Ai vé né pah disa nga trendet, modelet
dhe tendencat e pérgjithshme brenda mostrés s& OJQ-ve gé morén pjesé né studim.

Pér sa i pérket madhésisé organizative, shumica e OJQ-ve (71 pérgind) kané treguar se kané
ndérmijet 1-10 individ t& punésuar, 25 pérqgind kané treguar se kané 11-30 individ t& punésuar
dhe 14 pérgindshi i mbetur kané deklaruar se kané 31 ose mé shumé individ t& punésuar. Nga
gjithsej 48 OJQ gé iu pérgijigién anketés, vetém teté raportuan se nuk kishin uebfage zyrtare
funksionale. Megjithaté, gjashté nga OJQO-té pérmendén se pérdorin platformat e mediave
sociale, duke pérfshiré Facebook dhe Instagram, si mjete pér t& komunikuar dhe pér t'u pérfshiré
me audienceén e tyre té€ synuar. Seti i ploté i pyetjeve t& anketés mund té gjendet né Aneksin 1.

Sipas pérgjigjeve t& anketés, shumica e OJQ-ve shprehén shqgetésim pér rreziget e sigurisé
kibernetike me té cilat pérballet sektori jogeveritar né Kosové né térési. Nga té gjithé té
anketuarit, 44 pér gind tfreguan se OJQ-té jané té rrezikuara ose shumé té rrezikuara nga sulmet
kibernetike, ndérsa 33 pérqgind deklaruan se ato jané deri diku té rrezikuara. Megjithaté, kur u
pyetén pér réndésiné e perceptuar té sigurisé kibernetike midis OJQ-ve né pérgjithési, shumica
e tyre (58 pérqind) deklaruan se siguria kibernetike konsiderohet pak ose aspak e réndésishme.
Cuditérisht, asnjé nga t& anketuarit nuk tregoi se OJQO-t& e shohin siguriné kibernetike si njé
céshtie shumé té réndésishme organizative. P&r mé tepér, shumica e OJQ-ve (83 pérqgind)
raportuan se nuk kané gené kurré né shénjestér t& njé sulmikibernetik né té€ kaluarén. Ata gé kishin
gené objektiv i sulmeve té tilla né té kaluarén (17 pérgind) cituan lidhur me démet e ndryshme
gé u jané shkaktuar, duke pérfshiré viedhjen financiare pérmes bankingut online, humbjen e té
dhénave, ndérprerjet e fageve né infernet, hakerimin e llogarisé sé rrieteve sociale dhe humbjen
e kontakteve dhe dokumenteve té réndésishme. Implikimet e kétyre gjetieve duket se qojné drejt
njé skenari ku OJQ-té njohin realitefin e kércénimeve kibernetike, megjithaté numri i kufizuar i
tyre gé kané pérjetuar sulme kibernetike né té kaluarén mund té kontribuojé né nénvlerésimin e
réndésisé sé sigurisé kibernetike brenda kétyre organizatave. Né thelb, kjo sygjeron gé OJQ-té
mund & kuptojné réndésiné e investimit né géndrueshmériné e sigurisé kibernetike vetém pasi té
iené pérballur me sfidat aktuale, dhe jo né ményré proaktive si njé masé parandaluese.

1/:\:1¥W. W3 RREZIQET E SIGURISE KIBERNETIKE DHE PERCEPTIMI | RENDESISE SE
KESAJ CESHTIEJE NE MESIN E OJQ-VE TE ANKETUARA

Sa jané té rrezikuara OJQ-té né Kosové nga sulmet kibernetike?

Aspak 1é rrezikuara B 4%
Disi t& rrezikuara @ 33%
Pak té rrezikuara [ 19%

Shumé 1 rrezikuara @ 8%

Té rrezikuara @ 36%
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Sa i kushtojné réndési OJQ-té né Kosové sigurisé kibernetike té sistemeve qgé i
posedojné dhe mbrojtjes sé shénimeve té cilat i trajtojné?

Aspak @ 23% -\
Pak 35%
Deridiku @ 38%
| kushtojné réndési @ 4%

A ka gené OJQ-ja juaj ndonjéheré cak i ndonjé sulmi kibernetik né té kaluarén?

/

Jo @83%
Po B17%

Nga 48 OJQO-té gé iu pérgijigién anketés, 50 pérqind deklaruan se nuk kané ndonjé politiké,
proceduré apo rregullore né fuqi gé udhézon ose rregullon qasjen e tyre pér menaxhimin
dhe zbutjen e rrezigeve kibernetike. Ndér OJQ-té gé treguan se kishin politika, procedura
ose rregullore né zbatim, 58 pérgind raportuan se kishin midis 1-3 masa & filla, ndérsa té
anketuarit e mbetur raportuan se kishin 4 ose mé shumé. Tre politikat e pérmendura mé shpesh
pérfshinin procedurat pér krijimin e backup (kopjeve rezervé) té& t& dhénave, politikat pér
siguriné fizike té informacionit t& ndjeshém (pérfshiré pérdorimin e kabineteve té skedaréve té
mbyllur me dry, si dhe politikat pér shkatérrimin ose asgjésimin e t& dhénave té ndjeshme. Kur
béhet fjalé pér reagimin ndaj incidentit, shumica e t& anketuarve (62 pérqind) treguan se nuk
kané njé proceduré té caktuar pér trajtimin e incidenteve kibernetike, e as nuk kané ndonjé té
punésuar t& vecanté né mesin e stafit pérgjegjés pér kété detyré. Né mesin e t& anketuarve
t& mbetur, 19 pérqind deklaruan se ata kané caktuar me detyré anétaré té stafit pérgjegjés
pér reagimin ndaj incidentit pavarésisht se nuk kishin njé proceduré formale né fuqgi. Nga ana
fietér, 10 pérgind deklaruan se ata kané njé proceduré pér reagim ndaj incidentit, por nuk
kané anétaré té stafit t& caktuar posacérisht pér kété detyré. Vetém 2 pérqgind e OJQ-ve gé
morén pjesé né kété studim raportuan se kishin njé proceduré t& vecanté dhe anétaré té stafit
t& caktuar me detyré pér té reaguar ndaj incidentit. Ajo gé na |é té kuptojmé nga kéto gjetie
éshté se nése shumica e OJQ-ve té& anketuara do & binin viktimé e njé sulmi kibernetik né té
ardhmen e afért, ato do té ishin kryesisht t& papérgatitura pér ta trajfuar situatén né ményré té
menjéhershme dhe efektive, gié gé mund té conte né pasoja potencialisht shkatérruese dhe
humbije & konsiderueshme pér veté organizatén.

Njé shumicé dérrmuese e t& anketuarve, konkretisht 92 pérqind, deklaruan se ata kurré nuk
kané zhvilluar njé vlerésim té rrezikut pér siguriné kibernetike. Me fjalé té tjiera, kéto organizata
nuk kané identifikuar kurré kércénimet dhe dobésité e mundshme né sistemet e tyre dhe
asetet e informacionit gé mund t'i ekspozojné ato ndaj sulmeve kibernetike ose shkeljeve té té
dhénave. Vetém 38 pérqgind e té anketuarve né studim treguan se ata kané kryer njé inventarizim
t& aseteve, duke pérfshiré sistemet elektronike, dhe kané identifikuar dhe vilerésuar dobésité
e pajisieve elektronike né pronési t& organizatés sé tyre. Pér mé tepér, vetém 19 pérqgind e
t& anketuarve té studimit deklaruan se pérdorin sisteme elektronike pér té& pasur qasje né
informacione té ndjeshme, ndérsa vetém 17 pérqgind e tyre raportuan se kishin zbatuar masa
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té kontrollit t& qasjes (access control). Shumica e t& anketuarve (71 pérgind) gasen né sistemet
elektronike brenda organizatés pérmes njé faktori (vetém me fjalékalim), né vend té& gasjes
pérmes dy apo mé shumé faktoréve. Kjo gjetie vé né pah se siguria e sistemeve elektronike
t& OJO-ve té& anketuara éshté relativisht e dobét dhe e cenueshme, duke i béré ato mé té
ndjeshme ndaj qasjeve té paautorizuara pérmes thyerjeve té fjalékalimeve ose sulmeve té
fiera t& ngjashme. Vetém 11 pérgind e OJQ-ve t& anketuara raportuan se pérdorin protokolle
pér té koduar t& dhénat gé barten pérmes rrietit pa tel dhe ruhen né paijisjet elektronike brenda
organizatés sé tyre. Njé trend pozitiv gé tregon pér njé qasje mé proaktive pér rritjien e sigurisé
kibernetike té sistemeve dhe aseteve elektronike éshté se njé pjesé e konsiderueshme e OJQ-
ve té anketuara (60 pérqind) raportuan se pérdorin aplikacione pér mbrojtien kundér malware
(program i démshém pér kompjuter) né sistemet e tyre elektronike, duke pérfshiré kompijuterét,
laptopét, tabletét dhe paijisje té fiera. Pér mé tepér, 40 nga 48 OJQ-té e anketuara treguan
se pérdorin njé program antivirus pér t& mbrojtur veten gjaté shfletimit né internet.

TABELA 3 GATISHMERIA PER T'U BERE BALLE SULMEVE KIBERNETIKE NE MES TE
0JQ-VE TE ANKETUARA

A keni ndonjé proceduré se si trajtohen incidentet brenda OJQ-sé tuaj dhe a
keni ekip té dedikuar pér té trajtuar incidentet?

Kemi proceduré dhe staf t& dedikuar
pér frajtimin e incidenteve

Kemi prooedur"e por jo gTof Te Qed|kuor ® 10% \
pér trajtimin e incidenteve
Nuk kemi proceduré e as staf t&
dedikuar pér frajtimin e incidenteve

| 2%

B 63%

Nuk kemi proceduré por kemi staf &

O,
dedikuar pér trajfimin e incidenteve W 19%

Tieter 6%

A keni béré ndonjéheré vlerésimin e rrezikut nga sulmet kibernetike né OJQ-né
tuaj?

i

Jo Bo2%
Po B 8%

A keni béré ndonjéheré inventarizimin e aseteve (sistemeve elektronike)?

Jo B38%
Po B 62%

1
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A pérdorni né OJQ-né tuaj sisteme elektronike pér té kontrolluar qasjen né
informatat e ndjeshme?

Jo B81%
Po B 19%

O

A keni né OJQ-né tuaj sisteme elektronike pér pércaktimin e nivelit te qasjes
(Access control) népér pajisje elektronike, informata, etj?

Jo B83%
Po B 17%

O

Cfaré metoda pérdorni pér gasjen né sistemet elektronike? (Ju lutem rrethoni
pérgijigjen)

Pérmes mé shumé faktoréve ( pérvec
flalékalimit pérdorni edhe smart-
kartela, kodi pérmes SMS, two-factor
authentication, etj)

B 29%

Pérmes njé faktori (vetém me fialékalim) @ 71%

O

A pérdorni aplikacione pér mbrojtie nga malware (virus, worm, etj) né sistemet
elektronike (kompjuteré, laptop, tablet, etj.) t& OJQ-sé tuaj?

Jo B40%
Po B 60%

A pérdorni protokolle pér enkriptimin e shénimeve gé barten pérmes rrjetit pa
tela?

g

Jo B90%
Po @ 10%
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Pérgijigjet e anketés né lidhje me statusin e licencimit t& aplikacioneve té pérdorura nga OJQ-
t& ishin pothuajse t& ndara né ményré té barabarté. Péraférsisht 48 pérgind e té anketuarve
u shprehén se aplikacionet gé pérdorin jané té licencuara, ndérsa 52 pérgindéshi i mbetur
deklaruan se aplikacionet nuk jané té licencuara. Pérdorimi i soffuereve té licencuara brenda
organizatave éshté shumé i réendésishém, pasi ndihmon OJQ-té té ruajné besueshmériné e
tyre, t& mbrojné té dhénat e ndjeshme dhe t& shmangin ¢éshtjet ligjore gé mund té pengojné
funksionimin e tyre. Shumica e OJQ-ve (77 pérqind) deklaruan se nuk pérdorin teknologji, si
VPN-in, pér t& mbrojtur t& dhénat e magazinuara né sistemet elektronike t& organizatés sé tyre
gjaté qasjes né distancé nga jashté népérmijet internetit. 98 pérqind te t& anketuarve deklaruan
se nuk kané sisteme elektronike ose aplikacione té krijuara posacérisht pér menaxhimin dhe
monitorimin e sigurisé kibernetike brenda OJQ-sé sé tyre. Asnjéra nga OJQ-té e anketuara
nuk ka kryer njé auditim té& brendshém té procedurave dhe sistemeve t& mbrojtjes kibernetike,
dhe vetém njéra nga 48 OJQ-té i éshté nénshtruar njé auditimi té jashtém & sistemeve té
saj elektronike né té kaluarén. Shumicés s& OJQ-ve (65 pérgind) u mungon stafi i vecanté
pérgjegijés pér menaxhimin dhe monitorimin e sigurisé kibernetike brenda organizatave té tyre,
dhe ata as nuk mbéshteten né burime & jashtme pér kété detyré. Mungesa e sistemeve dhe
stafit pérgjegjés pér menaxhimin dhe monitorimin e sigurisé kibernetike éshté shqetésuese,
pasiilé kéto OJQ plotésisht & ekspozuara ndaj njé séré rrezigesh dhe dobésish kibernetike.
Kércénimet kibernetike jané gjithmoné né evoluim, prandaj té kesh sisteme dhe staf t& vecanté
pér t& mbikéqyrur dhe monitoruar masat e sigurisé éshté thelbésore pér t& géndruar njé hap
pérpara shkelieve dhe sulmeve t&€ mundshme.

Eshté interesante se né mesin e OJQ-ve gé deklaruan se kané staf t& vecanté, njé gjetie
domethénése éshté se ata deklaruan se organizatat e tyre nuk ofrojné frajnim profesional pér
kéta anétaré té stafit né fushén e sigurisé kibernetike. Asnjéra nga OJQ-t& e anketuara nuk
ka ofruar trajnime pér té gjithé anétarét e stafit t& tyre né fushén e sigurisé kibernetike. Pér mé
fepér, vetém 2 OJQ kishin organizuar fushata ndérgjegjésuese ose prezantime pér anétarét
e stafit té tyre pér rreziget e sulmeve kibernetike. Kjo fregon lidhur me mungesén e kulturés
sé sigurisé brenda kétyre organizatave, ku njé sulm mund té keté efekte shuméfishuese jo
vetém mbi veté OJQ-né, por edhe pér stafin e saj, duke pérfshiré mirégenien e tyre fizike dhe
emocionadle.

17:\:13¥.W: B GATISHMERIA PER T'U BERE BALLE SULMEVE KIBERNETIKE NE MES TE
0JQ-VE TE ANKETUARA (VAZHDIM)

A i keni te licencuara aplikacionet ge i pérdorni né OJQ-né tuaj?

Jo @48%
Po B52%

Nése ka nevojé pér qasje né shénimet gé ruhen né sistemet elektronike té
0JQ-sé tuaqj prej distance (nga jashté pérmes internetit - remote), a pérdorni
teknologji pér mbrojtien e kétyre shénimeve gjaté transportimit(VPN)?

Jo @ 23% \

Po B77%
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- Gjetjet kryesore -

A keni né OJQ-né tuaj sisteme elektronike/aplikacione pér menaxhimin dhe
monitorimin e sigurisé kibernetike?

Jo B98%
Po B 2%

A keni béré ndonjéheré auditim te jashtém té sistemeve té mbrojtjes nga
sulmet kibernetike pér té identifikuar dobésité né kéto sisteme?

7

Jo B31%
Po B 19%

A keni né OJQ-né tuaj staf/punétor té dedikuar dhe pérgjegjés pér menaxhimin
dhe monitorimin e sigurisé kibernetike apo kété e realizoni pérmes resurseve té
jashtme?

Asnjera @ 65%
Kemi staf t& dedikuar @ 2%
Pérmes resurseve 1€ jashtme 8 31%
Té dyja 2%

A keni organizuar kampanja/prezantime pér stafin pér ndérgjegjésimin e tyre
rreth rrezikut nga sulmet kibernetike?

Jo B96%
Po B 4%



REKOMANDIMET

Pér t& adresuar sfidat e identifikuara mé larté, éshté thelbésore gé OJQ-t& né Kosové,
pavarésisht fushéveprimit té tyre, ta marrin seriozisht siguriné kibernetike dhe t& zbatojné
rekomandimet e méposhtme:

Investimi né siguriné kibernetike duhet té jeté prioritet pér OJQ-té, por nuk
duhet té jeté i kushtueshém. Ekzistojné burime té ndryshme né dispozicion gé
jané me kosto efektive ose plotésisht falas, té cilat ata mund t'i pérdorin pér
té zhvilluar dhe pérmirésuar masat e tyre té sigurisé kibernetike. Njé burim i fillé
éshté Manuali i Sigurisé Kibernetike t& QKSS pér Organizatat e Shogérisé Civile né
Kosové, njé udhézues gjithépérfshirés i pérshtatur posacérisht pér nevojat e OJQ-ve
né Kosové. Manuali ofron késhilla praktike, udhézime hap pas hapi dhe praktika té
mira pér zbatimin e masave efektive & sigurisé kibernetike. Me pak kohé, pérpjekje
dhe burime té investuara né siguriné kibernetike, organizatat e shogérisé civile mund
& krijojné njé shteg té gjaté né forcimin e mbrojties sé tyre dhe ndaj sulmeve digijitale.

Komuniteti i donatoréve duhet té rrisé mbéshtetien dhe pérpjekjet e tyre
té bashképunimit me OJQ-té pér té trajtuar né ményré efektive céshtjen
e sigurisé kibernetike. Kjo mund té pérfshij¢ forma t& ndryshme ndihme, duke
pérfshiré burimet financiare 1€ dedikuara pér iniciativat e sigurisé kibernetike, qasjen
né ekspertizé té specializuar né kété fushé dhe ofrimin e programeve té trajnimit &
pérshtatura pér sfidat unike me té cilat pérballen OJQ-té.

0JQ-té duhet té jené mé té zéshme dhe proaktive né avokimin e sigurisé
digjitale. Pér shkak se té gjitha OJQ-té jané ndjeshém té prirura té jené cak i sulmeve
kibernetike - pavarésisht nga fushéveprimi i tyre - ato duhet t'i japin pérparési késaj
c¢éshtieje dhe té luajné njé rol akfiv né rritien e ndérgjegjésimit pér kércénimet
kibernetike, gofshin ato hakime té sigurisé, shkelie t& t&€ dhénave, operacione
dezinformimi apo ¢do formé ftjetér sulmi online. Duke shfrytézuar platformat e
ndryshme online dhe offline gé OJQ-té pérdorin né punén e tyre té pérditshme, ato
mund té angazhohen me grupet e tyre t€ synuara dhe audiencén meé té gjeré pér
céshtie gé kaneé té béjné me siguriné digjitale dhe té drejtat digijitale.




LISTA E PYETJEVE TE ANKETES

PYETESORI PER NIVELIN E SIGURISE KIBERNETIKE NE MESIN E OJQ-VE NE

REPUBLIKEN E KOSOVES

1. Emri i organizatés gé ju e pérfagésoni:

2. Qyteti ku operon organizata juai:

3. Viti kur éshté themeluar organizata juaj

4. Lloji i organizatés jogeveritare (0JQ):
a. Institut
b. Fondacion
c. Shoqaté

5. Fushéveprimi i punés sé organizatés suaij:

6. Numri i punonjésve né organizatén tuai:
a. 1-10
b. 11-30
c. 31-60
d. 61+

7. Uebfaqja e organizatés suaqj:

8. Ju lutemi, pérgijigjuni pyetjes si mé poshté duke zgjedhur njé nga opsionet e ofruara:

Sa jané té rrezikuara OJQ-té né Kosové nga sulmet kibernetike?
a. Aspak
b. Pak
c. Deri diku
d. Té rrezikuara
e. Shumé té rrezikuara

9. A ka gené ndonjéheré OJQ-ja juaj objektiv i njé sulmi kibernetik né té kaluarén?
a. Po
b. Jo

10. Nése po, cili ishte démi i shkaktuar nga ky sulm?
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11. Ju lutemi pérgjigjuni pyetjes si mé poshté duke zgjedhur njé nga opsionet e dhéna:

Sa réndési i kushtojné OJQ-té e Kosovés sigurisé kibernetike té sistemeve qé
posedojné dhe ruajties sé té€ dhénave gé ata menaxhojné?

a. Aspak

b. Pak

c. Deri diku

d. E réndésishme

e. Shumé e réndésishme

12. Ju lutemi pérgjigjuni me ‘po’ ose ‘jo’ pyetjeve té€ méposhtme:

A keni kryer ndonjéheré njé vierésim té rrezikut pér sulmet kibernetike né OJQ-né
tuaj?

a. Po
b. Jo

A keni béré ndonjéheré njé inventarizim té aseteve (sistemet elektronike) né OJQ-né
tuaj?

a. Po
b. Jo

A keni identifikuar ose vlerésuar ndonjéheré dobésité e padjisjeve elektronike né
pronési té organizatés suaj?

a. Po
b. Jo

A pérdorni sisteme elektronike né OJQ-né tuaj pér té kontrolluar qasjen né
informacione té ndjeshme?

a. Po
b. Jo

A keni sisteme elektronike né OJQ-né tuaj pér pércaktimin e nivelit té& kontrollit té
qasjes pér pdijisjet elektronike, informacionin etj.?

a. Po

b. Jo
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13. Cilén nga té méposhtmet i posedon OJQ-ja juaj? (Kontrollo té gjitha opsionet e
aplikueshme)

a. Parimet, procedura ose rregullore t& shkruara té sigurisé kibernetike

b. Parimet, procedurat ose rregulloret pér krijimin e fjalékalimeve, gjatésiné minimale
té fjalékalimit, kompleksitetin e fjalékalimit dhe frekuencén e ndryshimit té fjalékalimit

c. Parimet, procedurat ose rregulloret pér pérditésimin e softuerit dhe aplikacioneve &
pérdorura nga OJQ-ja juaij

d. Parimet, procedurat ose rregulloret pér pérdorimin e paijisjeve celulare (tabletq,
telefona t& menqur, efj.

e. Procedura pér krijimin e back-up (kopjeve rezervé) té t& dhénave tuaja

f. Procedura pér rinovimin e t& dhénave né rast t& njé sulmi kibernetik ose fshirjes ose
humbjes aksidentale/té géllimshme té kétyre té&€ dhénave

g. Parimet pér siguriné fizike té& informacionit t& ndjeshém (kabineteve t& skedaréve té
mbyllur me dry, etj.)

h. Parimet pér shkatérrimin ose asgjésimin e t& dhénave té ndjeshme pas pérfundimit
té pérdorimit té tyre

i. Plan konkret se si t& reagohet né rast incidentesh, gofshin ato t& natyrés kibernetike
apo fizike

i. Procedura pér raportimin e jashtém té rasteve kur ka dyshime pér njé incident
kibernetik

k. Procedura pér identifikimin dhe regjistrimin e individéve gé vizitojné fizikisht
ambientet e OJQ-sé tuaqj

[. Asnjérén nga té sipérmet

14. Nése OJQ-ja juaj ka parime, procedura ose rregullore té sigurisé kibernetike, a u
komunikohen ato té gjithé punonjésve té organizatés?

a. Po
b. Jo
c. OJQ-ja nuk ka asnjé politiké, proceduré apo rregullore té sigurisé kibernetike

15. A i pérditésoni politikat, procedurat ose rregulloret gqé i keni cekur né pyetjen e
méparshme?

a. Po
b. Jo
c. OJQ-ja nuk ka asnjé politiké, proceduré apo rregullore té sigurisé kibernetike

16. Nése po, sa shpesh i pérditésoni ato?

17. A keni ndonjé proceduré se si trajtohen incidentet brenda OJQ-sé tuaj dhe a keni
njé ekip té vecanté pér té trajtuar kéto incidente?
a. Ne kemi procedura dhe njé staf t& vecanté pér trajtimin e incidenteve
b. Ne kemi procedura por jo staf t& vecanté pér trajtimin e incidenteve
c. Ne nuk kemi procedura, por kemi staf t& vecanté pér trajtimin e incidenteve
d. Ne nuk kemi njé proceduré pér trajfimin e incidenteve, e as nuk kemi staf t& vecanté
e. Tjera




- Aneksi 1. -

18. A keni ndonjé partneritet me organizata apo kontraktoré té tieré qé jané té pérfshiré
né procesimin e té dhénave té ndjeshme té OJQ-sé tuaj?

a. Po
b. Jo

19. Nése po, a keni njé proceduré né OJQ-né tuaj pér verifikimin dhe monitorimin e
kétyre partneréve/kontraktoréve né lidhje me siguriné kibernetike?

a. Po
b. Jo

20. Gjaté orarit té punés, punonjésit né OJQ-né tuaj kané qasje té ploté né paijisjet si
mé poshté:

a. Laptopé/kompjuteré personalé

b. Laptopé/kompijuter pune

c. Te dyja

d. Tiera

21. Cfaré metoda pérdorni pér té pasur qasje né sistemet elektronike (Ju lutemi zgjidhni
njé nga té méposhtmet)
a. Pérmes metodés me njé faktor (vetém fjalékalim)

b. Pérmes metodés me shumé faktoré (pérvec fialékalimit, duke pérdorur metoda té
tilla si kartela t& mencura, SMS kodet, vértetésisé me dy faktoré, etj.)

22. Ju lutemi pérgjigjuni me “Po"” ose “Jo"” né pyetjet e méposhtme:

A pérdorni aplikacione pér mbrojtie kundér malware (program i démshém pér
kompijuter) (viruseve, krimbave, etj.) né sistemet elektronike (kompjuteré, laptopé,
tableta, et|.) té OJQ-sé tuaj?

a. Po

b. Jo

A pérdorni protokolle pér vértetésiné e pérdoruesve qé hyjné né kété rriet?
a. Po
b. Jo

A pérdorni protokolle pér kodimin e té dhénave té transmetuara pérmes rrjetit?
a. Po
b. Jo

A pérdorni protokolle pér kodimin e té dhénave té magazinuara né pajisjet
elektronike (serverét) né OJQ-né tuaqj?

a. Po

b. Jo

Po A pérdorni protokolle pér kodimin e té dhénave té magazinuara né kompjuterét/
laptopét e punonjésve té OJQ-sé tuaj?

a. Po

b. Jo
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23. Cilat aplikacione i pérdorni pér komunikim zyrtar né OJQ-né tuaj?
a. Email zyrtar i 0JQ-sé (me domenin e OJQ-sé)
b. Microsoft Teams
c. Zoom aplikacioni
d. Email personal t& punonjésve
e. Tiera

24. Cfaré teknologjie pérdorni pér siguriné né internet? (kontrollo té gjitha ato gé
aplikohen)

a. Programet Antivirus

b. Programet Firewall

c. Programet SMN

d. Paijisjet Firewall

e. Tjera

25. A jané té licencuara aplikacionet gé pérdorni né OJQ-né tuaj?
a. Po
b. Jo

26. Nése ekziston nevojé pér qasje nga distanca né té dhénat e magazinuara né sistemet
elektronike t&é OJQ-sé tuaj (nga jashté népérmijet internetit - qasje né distancé), a
pérdorni teknologjiné pér té mbrojtur kéto té dhéna gjaté transportit (VPN)?

a. Po

b. Jo

27. A keni sisteme/aplikacione elektronike né OJQ-né tuaj pér menaxhimin dhe
monitorimin e sigurisé kibernetike?

a. Po
b. Jo

28. A keni staf ose personel té vecanté pérgjegjés pér menaxhimin dhe monitorimin
e sigurisé kibernetike brenda OJQ-sé tuaj, apo e zgjidhni kété népérmjet burimeve té
jashtme?

d. Ne kemi staf t& vecanté

b. Pérmes burimeve 1é jashtme
c. Té dyja

d. Tiera




- Aneksi 1. -

29. Kush éshté pérgjegjés pér siguriné kibernetike dhe siguriné e té dhénave né OJQ-
né tuaj? Si pércaktohet kjo pérgjegjési (p.sh., pérmes dokumenteve, politikave)?
(Kontrollo té gjitha ato gé aplikohen)

a. Stafi i vecanté i eméruar pérmes njé procedure

b. Menaxhmenti éshté pérgjegiés, sipas procedurés

c. Ne nuk kemi njé proceduré gé pércakton pérgjegjésiné

d. Personi pérgjegijés pér céshtjet teknike - personeli i IT-sé&

e. Té gjitha té mésipérmet

f. Asnjéra nga té sipérmet

g. Tiera

30. Nése keni staf té dedikuar pér menaxhimin dhe monitorimin e sigurisé kibernetike
né OJQ-né tuaj, a marrin ata trajnime té rregullta profesionale né fushén e sigurisé
kibernetike?

a. Po
b. Jo
c. Nuk kemi staf t& vecanté

31. A ofron OJQ-ja juaj trajnime pér stafin e saj né fushén e sigurisé kibernetike?

a. Po
b. Jo

32. Nése po, sa trajnime té tilla jané ofruar né vitin e kaluar (2022)?

33. A keni organizuar fushata/prezantime pér stafin pér té rritur ndérgjegjésimin e tyre
pér rreziqet e sulmeve kibernetike ?

a. Po
b. Jo

34. Nése Po, kur ishte hera e fundit gé i organizuat ato?

35. A keni kryer ndonjéheré teste sigurie té sistemeve elektronike té OJQ-sé suaj?
a. Po
b. Jo

36. Nése po, kur ishte hera e fundit gé e keni béré kéte?

37. A keni kryer ndonjéheré njé auditim té brendshém té procedurave dhe sistemeve
pér mbrojtien nga sulmet kibernetike pér té identifikuar dobésité né kéto sisteme?

a. Po
b. Jo

38. Nése po, kur ishte hera e fundit gé e keni béré kéte?
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39. A keni kryer ndonjéheré njé auditim té jashtém té sistemeve té mbrojtjes nga sulmet
kibernetike pér té identifikuar dobésité né kéto sisteme?

a. Po
b. Jo

40. Nése po, kur ishte hera e fundit gé e keni béré kété?

41. A keni kryer ndonjéheré testime té stafit pér té vlerésuar njohurité e tyre pér
identifikimin e sulmeve kibernetike (keqdashésit- phishing)?

a. Po
b. Jo

42. Nése po, kur ishte hera e fundit gé e keni béré kéte?

43. Sa pérqgind té buxhetit/fondeve investon OJQ-ja juaj né siguriné kibernetike?
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Rreth QKSS

E themeluar né prill té vitit 2008, Qendra Kosovare pér Studime té Sigurisé (QKSS) éshté
njé organizaté e specializuar dhe e pavarur jogeveritare. Qéllimi primar i QKSS éshté

té promovojé demokratizimin e sektorit té sigurisé né Kosové dhe té pérmirésojé punén
kérkimore dhe avokuese né lidhje me siguriné, sundimin e ligjit dhe bashképunimin rajonal
dhe ndérkombétar né fushén e sigurisé.

QKSS synon té rrisé efektivitetin e Reformés sé Sektorit té Sigurisé duke mbéshtetur
programet e kétij sektori pérmes hulumtimeve, eventeve, trajnimeve, avokimit dhe
késhillave té drejtpérdrejta pér politiké-bérésit.

Avancimi i ideve té reja dhe metodave té shkencave sociale jané gjithashtu vlerat
thelbésore té gendrés. Cdo vit, QKSS publikon raporte té shumta, analiza té politikave
dhe pérmbledhije té politikave pér céshtjet qé kané té béjné me siguriné. QKSS gjithashtu
organizon mé shumé se 200 ngjarje publike duke pérfshiré konferenca, tryeza dhe debate,
ligjérata né Kosové, ku njé pjesé e tyre organizohen né bashképunim me partneré rajonalé
dhe ndérkombétaré.

Njé gamé e gjeré aktivitetesh pérfshijné hulumtimin, ngritijen e kapaciteteve, ngritien e
ndérgjegjésimit dhe avokimin. Puna e QKSS-sé mbulon njé gamé té gjeré temash, duke
pérfshiré por pa u kufizuar né: reformén dhe zhvillimin e sektorit té sigurisé; identifikimin
dhe analizimin e rrezigeve té sigurisé gé lidhen me ekstremizmin, radikalizmin dhe krimin
e organizuar; politikén e jashtme dhe bashképunimi rajonal; dhe vierésimin e sundimit té
ligjit né Kosové. Kété vit QKSS shénoi 15 vjetorin e themelimit. Pér mé tepér detaje rreth
QKSS, mund té referoheni tek:

gkss.org
securitybarometer.qgkss.org

in f v
@KCSSQKSS
#KCSSQKSS
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