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Rreth Programit Kércénimet e Reja

Programi Kércénimet e Reja (The Emerging Threats Programme) éshté projektuar
si njé pérgjigie ndaj kércénimeve né rritle t& sigurisé vendore, rajonale dhe
ndérkombétare. Qéllimi i fij kryesor éshté té konsolidojé dhe & ofrojé nié kuptim mé
f& miré té& kércénimeve né zhvillim gé vazhdimisht largohen nga konceptualizimi
fradicional i sfidave t& sigurisé. Duke pasur parasysh shiririen e kércénimeve né
zhvillim gé lidhen me siguriné kibernetike dhe dezinformimin, ky program synon té
ndértojé kapacitetet e brendshme organizative pér té ofruar ekspertizé t&€ bazuar né
déshmi pér té funksionalizuar pérgjigjet institucionale ndaj kétyre sfidave. Hulumtimi
i bazuar né déshmi né lidhje me Programin e Kércénimeve e reja (The Emerging
Threats Programme) fokusohet né: infrastrukturén kritike, siguringé kibernetike,
dezinformimin dhe sfidat hibride t& sigurisé. Pérderisa vierésimi(et) e nevojave,
monitorimi dhe hulumtimi mbeten veprime themelore pér t'u zhvilluar né program,
QKSS synon té shfrytézojé ekspertizén e krijuar pér té rritur drejfpérdreijt kapacitetet
e institucioneve dhe agjencive ekzekutive pér fiu pérgjigjur né meényré efektive
sfidave & sigurisé kibernetike dhe dezinformimit. Programi do t& zhvillohet pérmes:

® Hulumtimeve mé fé reja & bazuara né déshmi né lidhje me kércénimet né
zhvillim si: siguria kibernetike dhe dezinformimi;

® Fushatat pér ngritien e vetédijes dhe avokim t&é synuar pér t& pérmirésuar nivelin
e té kuptuarit t& sfidave gé lidhen me siguriné kibernetike dhe dezinformimin né
Kosové;

® Mbéshtetie pérngritien e kapaciteteve périnstitucionet dhe agjencité ekzekutive
pér t& zhvilluar mjete dhe strategiji pér té& hartuar pérgjigie ndaj kércénimeve né
zhvillim.

EmergingThreats@agkss.org

Ky Dokument i shkurtér i politikave éshté publikuar né kuadér té projektit SMART Balkans, i
zbatuar sé bashku nga Qendra pér Promovimin e Shogérisé Civile, Instituti pér Demokraci dhe
Ndérmjetésim (IDM) dhe Qendra pér Kérkim dhe Politikébérje (CRPM), me mbéshtetjen e Ministrisé
sé Punéve té Jashtme té Norvegjisé

A

Ky raport né formén e tij origjinale éshté shkruar né gjuhén Angleze.
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Si mund té mésojmeé nga praktikat
evropiane pér té zhbllokuar
procesin e identifikimit te
infrastrukturés kritike né Kosoveé?
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Pérmbledhje Ekzekutive

Né njé epoké t& avancimit t& shpeijté teknologijik, mbrojtia e infrastrukturés kritike &shté béré njé
céshtje shgetésuese pér kombet né mbaré globin. Bashkimi Evropian e pérkufizon infrastrukturén
kritike si kércénim pér siguriné dhe mirégenien e gytetaréve. E vendosur strategjikisht né rajonin
e Ballkanit Peréndimor, Kosova pérballet me njé detyré shumé té réndésishme pér té identifikuar
dhe siguruar asetet e saj t& infrastrukturés kritike. Duke nxjerré njohuri nga metodologjité e
ndryshme, kornizat legjislative dhe strategjité e bashképunimit t& miratuara népér Evropé, Kosova
synon & sigurojé mbrojfien e infrastrukturés sé saqj kritike.

Pérderisa Kosova ka rregulluar disa aspekte t& infrastrukturés kritike t& saj pérmes ligjeve
specifike sektoriale, Ligji i dedikuar pér Infrastrukturén Kritike u miratua né muajin mars 2018. Ky
ligj pércakton infrastrukturén kritike nacionale, pércakton kriteret pér identifikimin e Infrastrukturés
kritike Evropiane, pérshkruan vlerésimin e rrezikut dhe procedurat e menaxhimit e po ashtu i
cakton rolet dhe pérgjegijésité pér koordinimin e sigurisé né kété sektor. Pavarésisht synimit t&
tij premtues, Ligji pér Infrastrukturén Kritike éshté pérballur me sfida né procesin e zbatimit pér
shkak té krizave politike, pandemisé dhe neglizhencés sé geverisé.

Pérpjekjet pér zbatimin e Ligjit pér Infrastrukturén Kritike jané béré mé té forta vitet e fundit, me
hapat e ndérmarré pér krijimin e njé Divizioni t& dedikuar té Infrastrukturés Kritike né kuadér té
Ministrisé sé& Brendshme. Harmonizimi me legijislacionin evropian né evoluim, veganérisht me
Direktivén EU-NIS 2, pérbén njé sfidé shtesé. Ajo avokon pér pérshpejtimin e zbatimit t& Ligijit
pér Infrastrukturén Kritike dhe mbéshtetet nga praktikat mé té& mira evropiane pér t& udhéhequr
idefifikimin dhe mbrojtien e infrastrukturés kritike né Kosové. Duke pasur parasysh ndijeshmériné
e Kosovés ndaj rrezigeve natyrore dhe atyre té& shkaktuara nga njeriu, pérfshiré pérmbytiet,
térmetet dhe rreziget e sigurisé, forcimi i géndrueshmérisé sé infrastrukturés kritike éshté jetik.

Dispozitat kryesore té Ligjit pér Infrastrukturén Kritike mandatojné zhvillimin e planeve té sigurisé
sé operatoréve dhe emérimin e koordinatoréve té sigurisé. Burimet e kufizuara té Divizionit t&
Infrastrukturés Kritike té& sapo-formuar ngrené shqgetésime pér kapacitetin e saj operacional.
Ndihma financiare ndérkombétare, vecanérisht nga BE-ja, éshté thelbésore pér té siguruar
masa efektive mbrojtése. Theksi i BE-s& né mbrojtien e infrastrukiurés kritike pérputhet me
géllimin e Kosovés dhe mbéshtetija né zbatimin e Ligjit pér Infrastrukturén Kritike mund té nxisé
bashképunimin rajonal dhe Evropian té sigurisé.

Né krahasim me modelet ndérkombétare, sektori i infrastrukturés kritike né Kosové ende géndron
né fazén fillestare. Identifikimi i sektoréve kyg, pérafrimi me direktivat evropiane dhe nevoja pér
mbrojtie ndérkufitare pasqgyrojné sfidat e pérbashkéta. Kornizat e suksesshme nga vendet si
Britania e Madhe, Suedia dhe shtetet anétare t& BE-s& mund té informojné strategjiné e Kosovés
pér t& pérmirésuar mbrojtjen e infrastrukturés kritike. Forcimi i mbrojties sé infrastrukturés kritike
né Kosové kérkon njé zbatim proaktiv t& Ligjit pér Infrastrukturén Kritike, sic udhézohet nga
praktfikat mé té mira ndérkombétare. Kjo pérpjekje pérputhet me angazhimin e BE-sé pér té
siguruar géndrueshmériné e infrastrukturés kritike dhe pér t& kontfribuar né siguriné rajonale.
Duke i dhéné prioritet mbrojties sé infrastrukturés kritike, Kosova mund té forcojé siguriné e saqj
nacionale, siguriné publike dhe mirégenien e pérgjithshme shogérore.
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Infrastruktura kritike éshté njé “aset ose sistem i cili &shté thelbésor pér ruaijtien e funksioneve
jetésore té shoqgérisé, démtimi, shkatérrimi ose crregullimet e sé cilave mund & kené njé ndikim
t& konsiderueshém negativ né siguriné e BE-sé& dhe mirégenien e qytetaréve té saj".!

Siguria e infrastrukturés kritike éshté béré njé shgetésim urgjent pér gjitha vendet né mbaré botén.
Kosova gjendet né njé udhékryq dhe po kérkon strategiji efektive pér té identifikuar dhe mbrojtur
asetet e sqgj vitale té infrastrukturés kritike. Pérmes eksplorimit t& metodologjive t& ndryshme,
kornizave ligjore dhe qasjeve bashképunuese t& zbatuara né mbaré Evropén, Kosova mund té
pérfitojé duke e fugizuar procedurén e identifikimit dhe menaxhimit té infrastrukturés kritike té sa.

Mbrojtja e aseteve & infrastrukturés kritike né Kosové nuk éshté njé koncept i ri. Pérgjaté viteve,
ka pasur ligje t& ndryshme sektoriale gé rregullojné aspekte t& réndésishme té infrastrukturés
kritike pa iu referuar domosdoshmérisht asaj si té fillé. Kéto pérfshijné, pér shembull, Ligjin pér
Pérgjimin e Komunikimeve Elektronike, Ligjin pér Energjiné Elektrike, Ligjin pér Minierat dhe
Mineraleft, Ligjin pér Ujérat e Kosovés dhe Ligjin pér Mbeturina. Derisa kéto ligje specifike pér
sekforin rregullojné drejtpérdrejt infrastrukturén kritike, shumé prej tyre pérfshijné dispozita pér
mbrojtien e aseteve té infrastrukturés kritike brenda secilit sektor pérkatés. Megijithaté, njohja
formale e infrastrukturés kritike si njé sektor i vecanté me kérkesa ligjore pér geveriné gé té krijojé
mekanizma té centralizuar dhe & pérpilojé lista té& aseteve kritike, si publike dhe atyre private
éshté njé zhvillim relativisht gé ka ndodhur sé voni.

Kosova ka miratuar Ligjin pér Infrastrukturén Kritike né muaijin mars 2018. 2 Ky ligj rregullon
infrastrukturén kritike kombétare t& Republikés sé Kosovés dhe ofron udhézime pér identfifikimin
e infrastrukturés kritike gé kualifikohet si Infrastrukturé Kritike Evropiane. Ligji gjithashtu identifikon
sektorét dhe kriteret pér identifikimin e infrastrukturés kritike kombétare dhe evropiane dhe
ofron udhézime pér menaxhimin e tyre, duke pérfshiré analizén e rrezikut, karakteristikat e
planeve té sigurisé pér pronarét/operatorét, rolet dhe pér%]egiési’ré e koordinatoréve té sigurisé
sé infrastrukturés kritike si dhe gjobave pér moszbatim.” Ligji pér Infrastrukturé Kritike ofron
gjithashtu njé pérkufizim té garté té infrastrukturés kritike si “ njé aset, sistem apo pjesé & saj té
domosdoshme pér mirémbaitien e funksioneve jetike dhe sociale, shéndetit, siguris&, mirégenies
ekonomike ose sociale t& njerézve, dhe crregullimi ose shkatérrimi i sé cilés do té kishte njé
ndikim t& konsiderueshém né Republikén e Kosovés.” Vien t& theksohet se ky ligj pérputhet né
ményré t& kénagshme me kriteret parésore té pércaktuara nga legijislacioni evropian, konkretisht
me Direktivén EU-NIS 1. Pér njé studim mé gjithépérfshirés t& kornizés ligjore gé rregullon
infrastrukturén kritike né Kosové dhe pengesat né zbatim, ju lutemi referojuni raportit 1& vitit 2022
nga QKSS-ja me fitull “Kujdesi ndaj Infrastrukturés Kritike né Kosové”.

Ndonése né fillim ishte premtues, zbatimi i Ligjit pér Infrastrukturé Kritike éshté déshmuar té jeté
kryesisht i parealizueshém. Mé konkretisht, Ligji pér Infrastrukturé Kritike mandatoi gé brenda
12 muajve té paré, Qeveria e Kosovés duhet t& krijoj& nj¢ mekanizém né kuadér t& Ministrisé
sé Punéve t& Brendshme, & nxjerré akte nénligjore dhe té iniciojé procesin e krijimit & listés sé
infrastrukturés kritike. Pavarésisht disa pérpjekjeve té kufizuara, kané kaluar pothuajse 5 vite nga
miratimi i Ligjit pér Infrastrukturén Kritike dhe asnjé nga objekfivat e larté-pérmendura nuk éshté
arritur. Disa sfida kané penguar ekzekutimin e veprimeve té lartpérmendura, duke pérfshiré krizén
politike dhe geveritare gé pérfshiu pjesén mé té madhe té viteve 2019-2021, kriza me pandeminé
COVID-19 (2020-2022) dhe neglizhencén e vazhdueshme té geverisé gé nga miratimi i ligijit.

Né fakt, gé nga viti 2021 pérpjekjet pér zbatimin e kéftij ligji u infensifikuan deri né njé masé té
caktuar. Né fund té vitit 2021, Ministria e Punéve t& Brendshme eméroi pérkohésisht drejtuesin e
Divizionit pér Aviacionin Civil pér té iniciuar krijimin e njé Divizioni t& dedikuar pér Infrastrukturén
Kritike né kuadér t& Departamentit pér Siguri Publike. Né vitin 2022, MPB publikoi organogramin
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e ri gé pérshkruan strukturén e kétij Divizioni, e cila pritet t& pérbéhet nga gjashté anétaré té
stafit, pérfshiré edhe drejtorin. P&r mé tepér, né dy vitet e fundit, ka pasur t& paktén njé pérpjekje
té& dokumentuar nga Ministria pér t& punésuar drejtfuesin e Divizionit dhe stafin e tij mbéshtetés.
Duket se pér shkak t& mungesés sé cilésive profesionale té kandidatéve, kjo tentativé rekrutimi
ka déshtuar.

Pérvec vonesave né zbatimin e tij, njé sfidé e vazhdueshme éshté pérafrimiiLigjit pér Infrastrukturén
Kritike me legijislacionin evropian, i cili &shté njé obligim kontraktual pér Kosovén sic pércaktohet
me Marréveshjen e Stabilizim Asociimit. BE-ja ka véné né fuqi Direktivén EU-NIS 2, e cila ndryshon
dukshém nga Direktiva e méparshme EU-NIS 1. Ligji i Kosovés pér Infrastrukturén Kritike fillimisht
éshté ndértuar mbi kornizén e Direktivés EU-NIS 1. Vecanérisht, Direktiva e EU-NIS2 jo vetém gé
pérpunon pérkufizimin e infrastrukturés kritike, por gjithashtu pérfshin dispozita pér infrastrukturén
thelbésore, e cila aktualisht nuk adresohet né ligjin ekzistues t& Kosovés. Rriedhimisht, zbatimi i
Ligjit pér Infrastrukturén Kritike mund té kérkojé njé proces gjithépérfshirés amandamentimi pér
t'u pérafruar me direktivén e pérditésuar t& BE-sé.

Duke marré parasysh kété kontekst, géllimi i kétij raporti éshté té& avokojé pér rritien e dinamikés
sé zbatimit t& Ligjit pér Infrastrukturén Kritike, duke synuar gjithashtu & ndihmojé institucionet
pérkatése t& mésojné nga praktikat mé t& mira evropiane se c¢faré do té thoté infrastruktura
kritike né kontekstet pérkatése dhe si duhet t& zhvillohet procesi i identifikimit t& infrastrukturés
kritike.




Njohja e shkallés sé rrezigeve dhe
réndésia e pérmiréesimit té mbrojtjes se
infrastruktureés kritike né Kosoveé

Infrastruktura kritike e Kosovés pérballet me rrezige t& ndryshme, duke pérfshiré kércénimet
natyrore dhe ato té shkaktuara nga dora e njeriut. Gjeografikisht, rajoni éshté i prirur ndaj
sfidave hidro-meteorologijike si pérmbytjet, thatésirat, zjarret e pyjeve dhe ortekét, si dhe
rreziget gjeofizike si térmetet dhe rréshqitiet e dheut.* Pér mé tepér, neglizhenca njerézore
dhe veprimet e géllimshme, té cilésuara né kété kontekst si rrezige sigurie, paragesin rrezige
té konsiderueshme. Kéto rrezige pérfshijné skenaré si démtimet e digave, ndotja e mjedisit,

mungesa e ujit dhe aksidentet industriale, duke i pérmendur vetém disa. Né anén fjetér, aktet
e géllimshme jané njé tietér cenueshméri pér Kosovén, vecanérisht né lidhje me rreziget

e luftérave civile dhe krimit kibernetike. Sic éshté elaboruar né Tabelén 1 si mé poshté, njé
kategorizim i ngjashém i rrezigeve & infrastrukturés kritike parashihet edhe nga Ligji pér
Infrastrukturé Kritike né Kosové.

Rreziget e identifikuara té Infrastrukturés Kritike né Kosové:

Rreziget Rreziget hidrometeorologijike:
natyrore
O &
Rreziget gé Lloje té Thatésirat Ortekét, eti.
lidhen me ndryshme dhe zjarret e
klimén, si valét  pérmbytjesh pyjeve
e té nxehtit si pérmbytjet
dhe té ftohtit e shpejtaq,
pérmbytjet
pluviale dhe
vérshimet
lumore

Rreziget gjeofizike:

X
Rréshqitjet

e dheut dhe Térmetet Rréshqitjet
masive, etj.

erozioni




Njohija e shkallés sé rrezigeve dhe réndésia e pérmirésimit t& Mbrojties s&

Infrastrukturés Kritike né Kosové

Rreziqget biologjike:

Epidemité,
efj.

Rreziqget o =
e krijuara @

nga njeriv
dhe rreziqget Ndofjae ujitdhe  Kércénimet Degradimi i ajrit
teknologjike mMungesae ujit pér siguriné  dhe ndofja e ajrit
e digave
gé ¢ojné né
démtimet té

digave
Degradimi i Deponimi i Rriedhjet
mjedisit né mbeturinave industriale
miniera dhe kullimi pér shkak té
aksidenteve
R.rez[q?t e o
sigurise Uall
Dendésia e Migrimi i Pagén-
popullsisé popullsisé drueshméria
brenda Kosovés politike
@ @
A
Krimi kibernetik  Investime té Kéroénimer‘
paverifikuara nga zinxhiri i
dhe kapitali furnizimit

iritues/ gérryes
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Infrastrukturés Kritike né Kosové

Duke theksuar nevojén pér té identifikuar infrastrukturén kritike si nj¢& nga hapat fillestaré té
nevojshém né procesin e zbatimit t& Ligjit pér Infrastrukturén Kritike, raporti nénvizon se né
Kosové, kjo infrastrukturé shirihet pértej pronés publike pér té pérfshiré edhe pronésiné private.?
Pérderisa ekzistojné ligjet g& mbrojné infrastrukturén kritike né pronési publike, efektiviteti i tyre
éshté i pasigurt pér shkak t& mungesés sé pérafrimit me Ligjin pér Infrastrukturén Kritike, gjé gé
paraget rrezikun e mundshém. Ligji pércakton gjithsej 11 sektoré té infrastrukturés kritike:®

Mallrat e rrezikshme (prodhimi dhe ruaitia, pérpunimi i materialeve kimike, biologjike
radiologjike dhe bérthamore)

Shérbimet financiare (sistemet bankare, bursa, sistemet e pagesave dhe sigurimit)

Ushgimi dhe bujgésia (prodhimit, pérpunimi, ruaitja)

@ Energijia (prodhimi, transmisioni, shpérndarja, ruaitja)
rI’/'."7

Obijektet dhe hapésirat geveritare

Kujdesi shéndetésor dhe shéndeti publik (shéndetésia, prodhimi i produkteve
mjekésore)

Teknologijia e informacionit dhe komunikimit (komunikimi elektronik, video dhe audio
tfransmetimi, sistemet e informacionit, felekomunikacioni, transmetimi i t& dhénave)

Vlerat kombétare

Shérbimet publike (shérbimet emergjente, mbrojtja dhe shpétimi, shérbimet e
administratés civile, funksionet geveritare, shérbimet postare dhe korrier, rendi
publik, drejtésia dhe shérbimi korrektues, forcat e armatosura)
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Infrastrukturés Kritike né Kosové

Transporti (rrugor, hekurudhor, ajror)

Furnizimi me ujé dhe ujérat e zeza (furnizimi, rezervuarét dhe digat)

Zbatimi i kérkesave té Ligjit pér Infrastrukturén Kritike éshté njé detyré komplekse. Ato kérkojné
shumé pérpjekje dhe pérkushtim nga institucionet, veganérisht kur béhet fjalé pér pérpilimin e
listés sé& aseteve té infrastrukturés kritike dhe zhvillimin e protokolleve t&€ mbrojties apo procedurave
standarde & operimit pér secilin sektor pérkatés té infrastrukturés kritike. Kjo éshté véné né dukje
edhe né nenin 9 té Ligjit pér Infrastrukturén Kritike, i cili thoté se duhet t& zhvillohet njé plan i
Sigurisé sé& Operatorit, dhe duhet t& pérmbaié identifikimin dhe pérzgjedhijen e té gjitha masave
té nevojshme pér té reduktuar cenueshmériné dhe pér té siguruar funksionimin e té gjitha zonave
kritike t& identifikuara, objekteve ose sistemeve 1é rriefit.

Gijithashtu, sipas nenit 10 t& ligjit, gdo sektor i caktuar si infrastrukturé kritike ka mandat té
caktojé njé Koordinator té& Sigurisé, me njé pérfagésues nga Ministria e Brendshme gé shérben
si Zévendés Koordinator i Sigurisé. Pérveg késaj, operatorét e infrastrukturés kritike duhet té
caktojné njé Zyrtar Ndérlidhés té Sigurisé pér t& vepruar si piké kontakti pér ¢éshtjet e sigurisé
si dhe njé lidhje ndérmijet operatoréve/pronaréve té infrastrukturés kritike kombétare dhe
infrastrukturés kritike Evropiane. Ministria e Punéve t& Brendshme éshté caktuar si piké kontakfi
pér mbrojtien e infrastrukturés kritike Evropiane si pjesé e rolit & saj mbikéqyrés né zbafimin e
Ligjit pér Infrastrukturén Kritike. Mbetet pér t'u paré se si do t& ndodhé kjo pasi ligji 1& zbatohet,
duke gené se Divizioni pér Infrastrukturén Kritike synohet té jeté njé njési relativisht e vogél,
fillimisht me vetém 6 anétaré. Vlen té theksohet se fushéveprimi i pérgjegjésive té tyre mund té
jeté né ményré disproporcionale i gjeré né krahasim me burimet njerézore né dispozicion.

Kosova géndron né fazat e hershme té zhvillimit t& sektorit té€ saj t& infrastrukturés kritike. Njé sfidé
e dukshme géndron né burimet e kufizuara & disponueshme, pasi sigurimi i infrastrukturés kritike
mund & kérkojé kosto té konsiderueshme. Prandaj, ndihma financiare ndérkombétare éshté
thelbésore pér procedurén efektive té infrastrukturés kritike. Kjo mbéshtetie mund té shtrihet né
kuadeér té bashképunimit rajonal, me projekte gé adresojné nevojat e té gjithé rajonit t& Ballkanit
Peréndimor. Eshté e réndésishme té theksohet se BE-ja vé theks té réndésishém né kujdesin e
infrastrukturés kritike Evropiane, duke i béré pérpjekjet rajonale edhe mé té réndésishme dhe
mé me ndikim. Né kété kontekst, Ligji pér Infrastrukturén Kritike éshté harmonizuar me Direktfivén
EU-NIS 1 duke pérfshiré infrastrukturén kritike Evropiane né kuadrin e saj dhe duke i dhéné
njé réndési t& konsiderueshme. Ashtu sic e pércakton Ligji pér Infrastrukturé Kritike, mbrojtja
e infrastrukturés kritike Evropiane éshté e réndésishme sepse pérfshin pjesén e infrastrukturés
kritike, ku crregullimi ose shkatérrimi i sé cilés do té kishte njé ndikim t& konsiderueshém né té
paktén dy vende evropiane. Prandaij, né parim, mbrojtjia e infrastrukturés kritike nuk éshté vetém
¢éshtje e brendshme, por edhe rajonale dhe evropiane.




Pse BE-ja i jep prioritet mbrojtjes
sé infrastruktures kritike dhe si e
identifikon ate?

BE-ja vé theks té réndésishém né kujdesin e infrastrukturés kritike pér shkak té rolit té tij vendimtar
pér siguriné kombétare, siguriné publike dhe stabilitetin ekonomik. Pér t'i dhéné pérparési
mbrojties sé infrastrukturés kritike dhe pér té siguruar géndrueshméri, gatishméri dhe besim té
publikut, duhet té identifikohen sektorét kryesoré 1é infrastrukturés kritike.

Shtetet e ndryshme kané sektoré t& ndryshém ku asetet, sistemet, rrietet e t& ciléve, qofté
fizike apo virtuale, konsiderohen jetfike. Né kété drejtim, SHBA, pér shembull, ka identifikuar 16
sektoré & infrastrukturés kritike, té cilét pérfshijné sektorin kimik, sektorin e objekteve komerciale,
sektorin e komunikimit, sektorin kritik t& prodhimit, sektorin e digave, sektorin e bazés industriale
t& mbrojties, sektorin e shérbimeve emergjente, sektorin e energijisé, sektorin e shérbimeve
financiare, sektorin e ushgimit dhe bujgésisé, sektorin e objekteve geveritare, sektorin e kujdesit
shéndetésor dhe shéndetit publik, sektorin e teknologjisé sé informacionit, reaktorét bérthamore,
sekforin e materialeve dhe mbeturinave, sektorin e sistemeve té transportit dhe sektorin e ujit
dhe ujérave té zeza. Sipas legjislacionit amerikan, “démfimi i secilit prej kétyre sektoréve do
té kishte njé efekt dobésues né siguringé, siguriné ekonomike kombétare, shéndetin publik ose
siguriné kombétare. °

Direktiva e Késhillit EC 2008/114 e Késhillit Evropian e pérkufizon infrastrukturén kritike Evropiane
si cdo objekt, sistem apo aset “crregullimi ose shkatérrimi i t& cilit do t& kishte njé ndikim &
konsiderueshém né té paktén dy Shtete Anétare”. Sipas té njéjtit burim, “démtimi dhe shkatérrimi
i infrastrukturés kritike nga fatkeqgésité natyrore, terrorizmi dhe akfiviteti kriminal mund té keté njé
pasojé negative pér siguriné e BE-sé dhe mirégenien e gytetaréve té saj". 6

Shtetet anétare t& BE-sé kané identifikuar 10 sektoré tregues té infrastrukturés kritike si energijia,
teknologjité e informacionit dhe komunikimit, uji, ushgimi, shéndetésia, rendi dhe siguria financiare,
publike dhe juridike, transporti, industria kimike dhe bérthamore, hulumtimi i gjithésisé. Lista
indikative e sektoréve té infrastrukturés kritike Evropiane dhe produkti apo shérbimi pérkatés i
tyre jepet né tabelén e méposhtme.

LL\:1SY. Wy Lista indikative e sektoréve té Infrastrukturés Kritike Evropiane dhe
produktit ose shérbimit pérkatés

Sektori Produkti ose shérbimi

I ~
Energijisé
Prodhimi, Prodhimi i Transmisioni
rafinimi, trajtimi energjisé i energjisé
dhe magazinimi elektrike elektrike, gazit
i naffés dhe dhe naftés
gazit, duke
pérfshiré

tubacionet
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1.
Informacionit, @ @

Teknologjisé sé

Komunikimit, Sistemi i Sistemet e Inferneti Sigurimi i teleko-
TTK informacionit automatizimit munikacionit fikse

dhe mbrojtia e dhe kontrollit té

rrjetit instrumenteve

(SCADA etj.)

0 ®@ ©

Sigurimi i tele- Radio Komunikimi Transmetimet
komunikacionit  komunikimi dhe satelitor Televizive
celular navigimi

1. e
o
Uit o

Sigurimi i ujit t&  Kontrollii cilésis&é  Shkarkimi dhe
piishém sé uijit kontrolli i sasisé
sé uijit

IV. a
Ushqimit
Sigurimi i
ushgimit dhe
kujdesi ndaj
mbrojties
dhe sigurisé
ushgimore

V.
Shéndetit

Kujdesi Medikamente, Bio-laboratorét
mijekésor dhe serume, vaksina dhe bio-
spitalor dhe produktet agjentét

farmaceutike
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VI.
Ex®
Financave Eé‘ \
Shérbimeft e Detyrimet
pagesave/ financiare té
strukturat e geverisé
pagesave
(private)
VII. o m ﬁ”
Rendi dhe Bid >
siguria publike
dhe juridike Ruaitia e rendit Administrimi i Funksionet e Forcat e
publik dhe drejtésisé dhe geverisé armarosura
juridik, mbrojtje paraburgimi
dhe sigurisé Administrata
civile

Shérbimet e Shérbimet e Shérbime
administratés urgjencés postare dhe
civile Korriere
VIII. ..
Transportit Q
Transporti Transporti Trafiku ajror Transporti i
rrugor hekurudhor rrugéve ujore fé

brendshme

==

Transporti
ogeanik dhe
detar

IX.
Hapésira dhe

Kérkimi Gijithésia Hulumtimi




Pse BE-ja i jep prioritet Mbrojties s& Infrastrukturés Kritike dhe si e

identifikon Infrastrukturén Kritike?

Réndésia e kétyre sektoréve té infrastrukturés kritike né Evropé rriedh nga fakti se vitet e fundit
ata jané béré gjithnjé e mé shumé objektiva sulmesh. Kéto sulme té shtuara jané kryesisht
rezultat i protokolleve té vjetra té sigurisé dhe mekanizmave t& dobét té sigurisé.? Afati kohor
i llogaritur, pérfshiré nga shkelja e sistemit nga njé i huaj keqdashés derisa t& zbulohet shkelja
dhe té identifikohen dobésité dhe té korrigjohen té njéjtat éshté mesatarisht 200 dite.? Sistemet
kryesore té Infrastrukturés kritike né Evropé gé duhet t& mbrohen jané sistemet industriale,
shéndetésore dhe té telekomunikacionit.’© BE-ja e ka si objektiv madhor reduktimin e dobésive té
infrastrukturés kritike dhe rritjen e rezistencés sé tyre. Né nivel t& BE-sé&, jané identifikuar 93 asete
té infrastruktures kritike Evropiane, 88 prej té cilave jané né sektorin e energjisé dhe 5 né sektorin
e transportit. Si rriedhojé, korniza pér té gjitha aktivitetet gé synojné t& pérmirésojné mbrojtien e
infrastrukturés kritike éshté dhéné nga Programi Evropian pér Mbrojtien e Infrastrukturés Kritike."
Kjo pérfshin t& gjithé sektorét pérkatés té akfivitetit ekonomik né & gjithé shtetet anétare té BE-
sé.

Pér ta béré infrastrukturén kritike Evropiane mé té sigurt, Komisioni Evropian ka paragitur njé
gasije té re pér Programin Evropian pér Mbrojtien e Infrastrukturés Kritike 2. Kjo mundéson gé
té zbatohen aktivitete té reja dhe mé praktike pér parandalimin, gatishmériné dhe reagimin
ndaj géndrueshmérisé sé mbrojties sé infrastrukturave kritike. Direktivat e BE-sé& nuk imponojné
metoda ose procese specifike t& detyrueshme; né vend té késaj, ato vendosin rezultatet ose
produktet e déshiruara gé duhet té arrihen. Pér shembull, edhe pse Britania e Madhe dhe Suedia
nuk kané legjislacion kombétar t& dedikuar gé rregullon né ményré eksplicite kéto aspekte, ato
kané krijuar korniza pér mbrojtien e infrastrukturés kritike. Né t& kundért, vende té filla si Kroacia,
Greqia, Hungaria, Rumania dhe Bullgaria kané miratuar ligje specifike kombétare té dizajnuara
pér té rregulluar dhe mbikgyrur mbrojtien e infrastrukturés kritike.




Rekomandime

Duke pasur parasysh se situata e ¢do vendi éshté unike, rekomandimet duhet t'i pérshtaten
kontekstit dhe nevojave specifike & secilit vend. Njé qasje gjithépérfshirése qé pérfshin
zgjidhjet teknologjike, zhvillimin e politikave dhe angazhimin e komunitetit do té jeté kyc pér
rritien e géndrueshmérisé sé infrastrukturés kritike né Kosové.

Pér té rritur géndrueshmériné e infrastrukturés kritike né Kosové, bazuar né sfidat e lartpérmendura,
duhet t& merren parasysh rekomandimet e méposhtme:

® Kosova duhet té nisé urgjentisht procesin e hartimit t& politikave dhe strategjive
thelbésore pér infrastrukturén kritike. Megjithaté, qé kjo té ndodhé, Ministria e
Punéve té Brendshme dhe Qeveria duhet té konsolidojné menjéheré Divizionin pér
infrastrukturén kritike dhe té miratojné aktet nénligjore pérkatése dhe dokumentet e
tiera té politikave gé mundésojné nisjen e kétij procesi.

® Edhe pse ka njé bazé solide né Ligjin pér infrastrukturén kritike, ajo duhet té
pérditésohet dhe harmonizohet me Direktivat e sapo miratuara té BE-sé - Direktiva
EUNIS 2.

® Kosova ende ka nevojé pér mbéshtetje nga BE-ja dhe partnerét ndérkombétaré né
zbatimin efektiv té Ligjit pér infrastrukturen kritike. Gjithashtu, késhillohet gé Kosova
té avokojé dhe té marré pjesé né projektet rajonale té udhéhequra nga BE-ja né
mbrojtien e Infrastrukturés Kritike Evropiane dhe Infrastrukturés Kritike , gé synojné
té ndihmojné vendet e Ballkanit Peréndimor né formulimin e kornizave ligjore dhe
strategjive bashképunuese.

® Rekomandohet fugimisht qé Kosova té fokusohet né njé nevojé urgjente pér té
rritur ndérgjegjésimin e paléve té interesuara pér réndésiné e infrastrukturés kritike
dhe domosdoshmériné e mbrojties sé saj. Kjo mund té arrihet pérmes fushatave té
synuara ndérgjegjésuese dhe nismave edukuese gé informojné sektoré té ndryshém
dhe publikun pér réndésiné e infrastrukturés kritike.

® Njé nga donatorét potencialé kryesoré né kété drejtim mund té jeté BE-ja. BE-ja
duhet té ofrojé mbéshtetje pér vendet fqinje dhe ato né kuadér té zgjerimit té BE-sé
si Kosova né zbatimin e Ligijit pér infrastrukturé kritike.

® Kosova duhet té keté prioritet bashképunimin dhe koordinimin ndérsektorial ndérmjet
té gjitha paléve té interesuara té pérfshira né menaxhimin e infrastrukturés kritike.
Kjo pérfshin nxitjien e bashképunimit ndérmjet agjencive qeveritare, subjekteve té
sektorit privat, komuniteteve lokale dhe partneréve ndérkombétaré.




Rekomandimet pér Rritien e Rezistencés sé Infrastrukturés

Kritike né Kosové dhe né Ballkanin Peréndimor

® Kosova duhet té angazhohet né ményré aktive dhe té integrojé sektorin privat si njé
partner kryesor né avancimin e géndrueshmérisé sé infrastrukturés kritike. Sektori
privat éshté njé katalizator pér ndryshime transformuese né sektorin e infrastrukturés
kritike. Investimet e sektorit privat né projektet e rezistencés té infrastrukturés
kritike mund té inkurajohen pérmes stimujve fté tillé si lehtésimet tatimore, grantet,
partneritetet, efj.

o Pérpjekjet dinamike pér forcimin e kapaciteteve institucionale dhe trajnimin e
zyrtaréve pérgjegjés pérmes ushtrimeve, modelimit té rrezikut dhe planifikimit té
skenaréve jané shumé té nevojshme. Pér kété, éshté jetike pér Kosovén qé té marré
parasysh njohurité dhe nevojat e ekspertéve dhe komuniteteve vendore. Pérfshirja e
ekspertizés lokale siguron gé iniciativat dhe trajnimet jané té pérshtatura pér sfidat
dhe mundésité unike né Kosové.

® Duke marré parasysh cenueshmériné e larté té Infrastrukturés Kritike Evropiane dhe
infrastrukturés kritike ndaj sulmeve kibernetike, politikat dhe veprimet e shéndosha té
Teknologijisé sé informacionit dhe komunikimit duhet té zbatohen dhe pérditésohen.
Kjo mund té arrihet duke projektuar dhe aplikuar zgjidhje inovative té Teknologjisé sé
informacionit dhe komunikimit si Intelegjenca Artificiale.
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Rreth QKSS

E themeluar né prill té vitit 2008, Qendra Kosovare pér Studime té Sigurisé (QKSS) éshté
njé organizaté e specializuar dhe e pavarur jogeveritare. Qéllimi primar i QKSS éshté

té promovojé demokratizimin e sektorit té sigurisé né Kosové dhe té pérmirésojé punén
kérkimore dhe avokuese né lidhje me siguriné, sundimin e ligjit dhe bashképunimin rajonal
dhe ndérkombétar né fushén e sigurisé.

QKSS synon té rrisé efektivitetin e Reformés sé Sektorit té Sigurisé duke mbéshtetur
programet e kétij sektori pérmes hulumtimeve, eventeve, trajnimeve, avokimit dhe
késhillave té drejtpérdrejta pér politiké-bérésit.

Avancimi i ideve té reja dhe metodave té shkencave sociale jané gjithashtu vlerat
thelbésore té gendrés. Cdo vit, QKSS publikon raporte té shumta, analiza té politikave
dhe pérmbledhije té politikave pér céshtjet gé kané té béjné me siguriné. QKSS gjithashtu
organizon mé shumé se 200 ngjarje publike duke pérfshiré konferenca, tryeza dhe debate,
ligjérata né Kosoveé, ku njé pjesé e tyre organizohen né bashképunim me partneré rajonalé
dhe ndérkombétareé.

Njé gamé e gjeré aktivitetesh pérfshijné hulumtimin, ngritien e kapaciteteve, ngritijen e
ndérgjegjésimit dhe avokimin. Puna e QKSS-sé mbulon njé gamé té gjeré temash, duke
pérfshiré por pa u kufizuar né: reformén dhe zhvillimin e sektorit té sigurisé; identifikimin
dhe analizimin e rrezigeve té sigurisé gé lidhen me ekstremizmin, radikalizmin dhe krimin
e organizuar; politikén e jashtme dhe bashképunimi rajonal; dhe vlerésimin e sundimit té
ligjit né Kosové. Kété vit QKSS shénoi 15 vjetorin e themelimit. Pégmé tepér detaje rreth
QKSS, mund té referoheni tek:

qkss.org
securitybarometer.gkss.org
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