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Rreth Programit Kércénimet e Reja

Programi Kércénimet e Reja (The Emerging Threats Programme) éshté projektuar sinjé
pérgijigie ndaj kércénimeve né rritie t& sigurisé vendore, rajonale dhe ndérkombétare.
Qeéllimiitijkryesor éshté t& konsolidojé dhe té ofrojé njé kuptim mé t& miré t& kércénimeve
né zhvilim gé vazhdimisht largohen nga konceptualizimi tradicional i sfidave té
sigurisé. Duke pasur parasysh shtririen e kercénimeve né zhvillim gé lidhen me siguriné
kibernetike dhe dezinformimin, ky program synon t& ndértojé kapacitetet e brendshme
organizative pér té& ofruar ekspertizé t& bazuar né déshmi pér t& funksionalizuar
pérgijigjet institucionale ndaij kétyre sfidave. Hulumtimi i bazuar né déshmi né lidhje me
Programin e Kércénimeve e reja (The Emerging Threats Programme) fokusohet né:
infrastrukturén kritike, siguriné kibernetike, dezinformimin dhe sfidat hibride té sigurisé.
Pérderisa vierésimi(et) e nevojave, monitorimi dhe hulumtimi mbeten veprime themelore
pér t'u zhvilluar né program, QKSS synon té shfrytézojé ekspertizén e krijuar pér té rritur
drejtpérdrejt kapacitetet e institucioneve dhe agjencive ekzekutive pér tiu pérgjigjur
né ményré efektive sfidave té sigurisé kibernetike dhe dezinformimit. Programi do té
zhvillohet pérmes:

@® Hulumtimeve mé té reja té bazuara né déshmi né lidhje me kércénimet né zhvillim
si: siguria kibernetike dhe dezinformimi;

@ Fushatat pér ngritien e vetédijes dhe avokim t& synuar pér t& pérmirésuar nivelin
e fé kuptuarit t& sfidave gé lidhen me siguriné kibernetike dhe dezinformimin né
Kosové:

@ Mbéshtetie pér ngritien e kapaciteteve pér institucionet dhe agjencité ekzekutive
pér t& zhvilluar miete dhe strategji pér t& hartuar pérgjigie ndaj kércénimeve né
zhvillim.

Pér mé shumeé informacion, na kontaktoni né: EmergingThreats@gkss.org

Raporti i méposhtém éshté publikuar né kuadér té projektit “Shfletimi i liré né internet” (“Greater
Internet Freedom”), zbatuar nga Internews dhe BIRN Hub, pérmes mbéshtetjes sé Agjencisé sé
Shteteve té& Bashkuara pér Zhvillim Ndérkombétar (USAID).

Mbéshtetur nga:
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Hyrje

Zhvillimi i hovshém i teknologjisé né mbaré
botén ka béré gé sfera digjitale t& béhet
element gjithnj¢ e mé integral i shogérive
moderne bashkékohore. Kéto avancime
feknologjike kané ndikuar thellésisht né
ményrén se si njerézit jetojné, punojné,
komunikojné dhe  kryejné  shérbime
népérmiet rrietit global online. Organizatat
e shogérisé civile nuk béjné pérjashtim né
kété aspekt. Kéto té fundit po mbéshteten
giithnjé e mé shumé né mjete t& ndryshme
digjitale pér t'i kryer operacionet e tyre té
pérditshme né ményré mé efikase dhemété
géndrueshme. Me zhvillimin e platformave
dhe aplikacioneve t& ndryshme sociale
dhe digjitale, organizatat e shogérisé
civile kané mundési t& komunikojné
né ményré t& shpejté dhe efikase me
gytetarét, donatorét dhe pérkrahésit e tyre
né nivel lokal dhe global. Zhvillimi i kétyre
teknologjive gjithashtu ka sjellé mundési té
reja pér OJQ-té né fushén e aktivizmit dhe
ndikimit politik, duke ua mundésuar atyre té
organizojné fushata ndérgjegiésimi dhe fii
promovojné kauzat e tyre tek njé audiencé
e gjeré e ndjekésve.

Me rritfien e gjurmés digjitale t& OJQ-ve
rritet edhe rreziku gé i kanoset privatésisé
dhe sigurisé sé ftyre né sferén digjitale.
Sulmet kibernetike kundreijt kétij sektori jané
né rritie dhe pérfshijné nj¢ seri taktikash,
pérfshi kétu hakimin e fageve zyrtare dhe
sistemeve t& komunikimit t& organizatave,
viedhjen e t& dhénave té& ndjeshme,
kegpérdorimine fondeve dhe shpérndarjen
e dezinformatave dhe lajmeve t& rreme,
ndér té tiera. Pasojat e sulmeve té ftilla
jané t& médha dhe pérbéjné rrezik serioz
pér funksionimin e rregullt t& OJQ-ve.
Disa prej pasojave me té cilat mund té
ballafagohen kéto t& fundit jané démtimi i
reputacionit dhe imazhit t& organizatés, e

cila ndikon né humbjen e pérkrahjes dhe
besimit t& donatoréve, partneréve dhe
grupeve me té cilat organizata punon,
humbje t& médha financiare, humbie e
informacioneve dhe resurseve fiera kyce
t& organizatés, ndérpreria e shérbimeve
dhe operacioneve t& rregullta gé ofron
organizata, dhe né raste ekstreme, mbyllja
e pérhershme e organizatés.

Kundreijt kétyre rrezigeve, éshté thelbésore
gé OJQ-té t& ndérmarrin masa konkrete
pér t& pérmirésuar siguriné e tyre
kibernetike dhe pér t& minimizuar rrezikun
gé u kanosetf. Pér fat t& mire, OJQ-t&
nuk duhet t& kené njohuri t& avancuara
né fushén e teknologjisé informative pér
fu mbrojtur nga kércénimet né& sferén
digjitale. Mjaffon gé& ato té alokojné njé
pjesé té kohés, resurseve financiare si dhe
atyre njerézore pér té kultivuar njé kulturé
té sigurisé pérmbrenda organizatés.

Ky manual éshté pérpiluar me géllim
gé t'u shérbeje OJQ-ve né Kosové, por
o vetém, si udhérréfyes pér t& zhvilluar
dhe implementuar politika dhe strategii
organizative t& sigurise. Manuali paraget
praktika t& mira dhe udhézime konkrete se
sinj¢ organizaté, pavarésisht fushéveprimit
t& saj, mund t& minimizojé rrezikun gé i
kanoset né sferén digjitale. Disa nga temat
gé ky manual frajfon jané plani i sigurisé
dhe zhvillimi i kulturés sé sigurisé né njé
organizaté, mbrojtja e pajisieve elektronike
brenda organizatés dhe sigurimi i gasjes
né to, mbrojtjia e shénimeve, siguria né
internet, siguria fizike dhe si t1& veprohet né
rast t& incidenteve.




Plani i sigurisé

Plani i sigurisé éshté nj¢ dokument
strategijik gé pércakton objektivat, politikat,
procedurat dhe masat gé njé organizaté
duhetté ndieké pér té& mbrojtur dhe siguruar
t& dhénat, resurset dhe infrastrukturén e
saj nga rreziget e jashtme. Plani i sigurisé
mund t& pérfshijé aspekte t& ndryshme té
sigurisé né organizaté, qofté ajo siguria
fizike, siguria kibernetike, siguria operative
si dhe ndérgjegjésimi i stafit lidhur me
rreziget dhe prakfikat e sigurisé pérmes
frajnimeve dhe kampanjave sensibilizuese.
Qéllimi kryesor i planit t& sigurisé éshté té
sigurojé gé organizata té& keté njé gasje
t& strukturuar dhe koordinuar pér té
minimizuar rreziget dhe pér t& garantuar
gé aktivitetet e saj zhvillohen né ményré té
sigurté dhe t& mbrojtur.

Plani i sigurisé i cdo organizate duhet
t& bazohet né nj¢ proces t& detajuar
t& vlerésimit té rrezikut. Si hap i paré
pér zhvilimin e planit t& sigurisé éshté
identifikimi i kércénimeve kryesore me
t& cilat mund té& ballafagohet organizata
dhe té cilat do t& ndikonin né rrezikimin e
sigurisé t& organizatés. Pér t& pasur nié

pasqyré mé té qgarté té kércénimeve gé i
kanosen organizatés, éshté e réndésishme
té identifikohen akterét, gofshin ata
individé, grupe apo entitete fiera, t& cilét
mund & kené motive dhe inferes pér ta
fargetuar ogranizatén pérmes sulmeve té
ndryshme. Kéta individé apo grupe mund
t& jené hakeré, kriminelé, konkurrenté
t& organizatés, autoritete t€ agjencive
shtetérore apo persona & brendshém me
casje né sistemet kyce t& organizatés. Njé
hap tietér i réndésishém éshté_identifikimi
i aseteve _gé posedon organizata. Kéto
asetfe pérfshijné t& dhénat e réndésishme,
sistemet e informacionit, paijisjet elektronike,
infrastrukturén fizike dhe cdo resurs fietér
gé éshté i réndésishém pér funksionimin e
organizatés.

Secila organizaté ka plan t& vecanté té
sigurisé gé éshté i pérshtatur pér nevojat
dhe kérkesat e saj specifike. Sidoqgofté,
jané disa rregulla dhe praktika universale
t& cilat mund t& merren pér bazé gjaté
zhvillimit t& planit organizafiv t& sigurise, t&
cilat jané pérmbledhur mé poshté.

Mbrojtja e pajisjeve elektronike, sigurimi

i gasjes

né to dhe mbrojtja e shénimeve

Organizatat mbéshfeten né nj¢ game té
gjeré té paijisieve elektronike dhe mijeteve
digjitale pér ti kryer operacionet e tyre né
baza ditore. Prej kompjuteréve, laptopéve
dhe smartfonéve e deri tek serverét,
ruterét dhe paiisiet e rriefit, kéto paijisie
u shérbejné OJQ-ve pér t& komunikuar,
pérpunuar t& dhéna, zhvilluar projekte,
menaxhuar burimet e tyre, dhe pér té kryer

shumé akfivitete t& tiera gé& ndérlidhen
me veprimtaringé e tyre. Mbrojtja e
paijisieve elektronike éshté jashtézakonisht
e réndésishme sepse kéto t& fundit
pérmbajné né vete té gjitha informacionet
dhe t& dhénat vitale t& organizatés. Qasja
e paautorizuar né kéto paijisie mund té
rezultojé né kompromentimin e integritetit
dhe konfidencialitetit t& kétyre t& dhénave.



Mé poshté jané disa hapa té thjeshté té
cilat cdo organizaté mund t'i ndjeké pér
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ta mbrojtur dhe siguruar infrastrukturén
e saj elektronike.

Sigurimi i fjalékalimeve

Organizata dhe stafi pérbérési sajkané nié
numeér t& madh té llogarive online pérmes
sé cilave afa i kryejné aktivitetet e tyre té
lidhura me organizatén. Pér shembull,
kétu pérfshinen llogarité pér qasie né
email, llogarité e rrieteve sociale, llogarité

pér shérbime e-banking, llogarité pér
shfrytézimin e aplikacioneve t& ndryshme,
efi. Nj& ményré e lehté dhe efikase pér
i mbrojtur kéto llogari éshté vendosja e
nié fialékalimi t& forte, i cili i posedon kéto
karakteristika:

Njé fialékalimi i forté pérbéhet nga t& paktén 8 karaktere. Né
princip, sa mé i gjaté té jeté fialékalimi, agq mé veshtiré éshte pér
fa gjetur apo thyer até.

Gjatésia

Kompleksiteti

Pér t& gené fjalékalimi i forté, ai duhet t& keté kombinime té
ndryshme t& shkronjave, numrave dhe simboleve, pérfshi
pérdorimin e shkronjave t& médha dhe té vogla. Sa mé kompleks
té jeté fialékalimi, ag mé véshtiré éshté pér ta gjetur apo thyer
afé.

12345678 a
PxH1#ni8 a

Parashikueshméria Fjalékalimet e parashikueshme né parim jané fialékalime té
dobéta. Pérdorimii emrit, dates s& lindjes, numrit t& telefonit apo
t& dhénave fiera t& parashikueshme, rrit rrezikut e gjeties apo
thyerjes sé fialékalimit. Tutie, vendosja e fialékalimeve té cilaf

pérbéhen nga nié seri e parashikueshme e shifrave numerik, si

psh. 12345678" apo 11111111" gjithashtu duhet t& evitohet.

Authentifikimi dy- apo multi-faktorial (Two-
factor/multi-factor authentication)

Pérvec vendosjes sé fialékalimeve f1é
forta, nig metodé shtesé pér ti mbrojtur
llogarité éshté pérdorimi i authentifikimit
dy- apo multi-fakforial.  Kjo metodé
kérkon gé& pérvec fialékalimit, pérdoruesi
té japé edhe njé informacion shtesé pér
t& verifikuar identitetin e tij apo saj. Ky
informacion shtesé mund té jeté njé kod té
cilin pérdoruesi e pranon pérmes foken-it,
aplikacioneve t& authentifikimit apo sms
mesazhit. Authentifikimi ua pamundéson
sulmueséve penetrimin - né llogari t&
ndryshme, edhe nése ata i kané gjetur apo

thyer fialékalimet e kétyre llogarive.

Disa metoda té cilat mund & pérdoren pér
authentifikim joné token-at apo celésat
e sigurisé, kodeve té pranuara pérmes
mesazheve telefonike dhe aplikacionet
e authentifikimit.

Token-at apo celésat e sigurisé jané
pajisie fizike gé& pérdoren pér sigurimin e
llogarive. Kéto paijisje gjenerojné njé kod té
niehershém ose njé seri unike t& numrave
té cilat pasi t& vendosen né platformén e
authentifikimit i japin qasje pérdoruesit Né
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llogari. Pérdorimi i token-ave éshté ndér
metodat mé té sigurta pér authentifikim
dhe éshté metoda mé e rekomanduar nga
ekspertét pér mbrojtien e llogarive.

Aplikacionet pér authentifikim jané soffuerée
gé instalohen né padiisjet elekfronike té
pérdoruesit dhe shérbejné si ményré e
sigurté pér t& gjeneruar dhe verifikuar
kodin authentifikues pér hyrie né llogari
t& ndyrshme online. Ngjajshém me foken-
at, ky aplikacion gjeneron nj¢ kod unik i

jané telefonat e mencur apo tabletat.

Njeé ményré tietér pér ti siguruar llogarité
éshté pérmes authentifikimit pérmes sms
kodit. Sa heré gé pérdoruesi déshiron t&
kycet né njé llogari, ai apo ajo pranon nié
kod unik pérmes mesazhit telefonik, i cili
pasi & vendoset né fagen e authentifikimit,
i jep qasje pérdoruesit né llogari. Kjo
éshté ndér metodat pér t& pérhapura té
authentifikimit, mirépo njékohésisht éshté
edhe mé pak e sigurta. Kjo sepse paijisjet

cili i jep qasje pérdoruesit né llogari. Kjo
metodé éshté mé e pérshtatshme sepse
éshté e infegruar né paijisje elektronike, sic

elekfronike, sikurse felefonat, mund té
pérgjohen apo & bien pre e hakimeve.

Sigurimi i pajisjeve té organizatés

Krahas sigurimit t& llogarive, éshté me
réndési edhe siguria e té gjitha pajisjeve
me té cilat disponojné punétforét sic jané
kompijuterét, llaptopét, telefonat personal,
USB -t&, efj. Kéto té fundit luajné rol tejet
té réndésishém né siguriné fizike dhe
kibernetike t& organizatés, duke gené se

atfo jané portali kryesor pérmes sé cilit t&
dhénat dhe sistemet e organizatés mund
t& ekspozohen. Andaij, paijisjet duhet t&
sigurohen edhe fizikisht, gofte nga viedhja
apo humbia e tyre. Mé poshté jané listuar
disa praktika t& mira t& pérgjithshme pér
mbrojtien e paijisieve té larté-pérmendura:

Blerja e pasijeve
té sigurta

Si hap i paré, éshté e réndésishme gé paijisiet e blera nga
organizata té jené té& prodhuara nga kompani t& besueshme,
té cilat punojné konform me standardet botérore t& prodhimit t&
pajisies né fialé.

Enkriptimi i té
dhénave

£

Vendosija e
fialékalimeve té
forta

@

Ekriptimi  éshté ndér metodat mé efikase t& mbrojties sé
pajisieve & njé organizate. Enkriptimi nénkupton transformimin
e té dhénave té ndryshme né njé formé té padeshifrueshme, ku
vetém ata gé e kané ‘celésin’ e duhur jané né gjendie f'i kthejné
t& dhénat né formén origjinale.

Sigurimi i paijisjeve t& organizatés pérmes fialékalimeve té forta
éshté po agiréndésishém sa sigurimiillogarive online pérmes sé
cilave organizata i kryen aktivitetet e saj ditore. Rekomandimet e
listuara mé larté lidhur me sigurimin e fijalékalimeve vlejné edhe
né sigurimin e gasjes né paijisje t& organizatés, sic jané laptopét,
kompijuterét, telefonaft, printerét, efj.
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Sigurimi fizik i
pajisieve

&

Paijisjet duhet t& mbrohen edhe fizikisht, duke i vendosur ato
né hapésira té sigurta brenda zyreve dhe duke i monitoruar
ato vazhdimisht. Kjo e fundit mund t& implementohet pérmes
vendosjes s& kamerave t& sigurisé né ambientet ku jané té
vendosura paijisiet né fialé. Njé tietér praktiké gé rekomandohet
éshté mbaitja e njé regjistri t& pajisieve gé posedon organizata
si dhe cdo hyrje/dalie nga paijisja né fjalé.

Mbrojta e pajisjeve nga ndérhyrjet nga distanca

Nj¢ nga rreziget kryesore pér pajisiet e
organizatés - pérvec humbijes, démtimit
apo viedhjes sé tyre - &shté ndérhyria nga
largésia, e njohur ndryshe si ‘hakimi’ i tyre.
Kio u mundéson personave apo enfiteve &
paautorizuara jashté organizatés té fitojné
gasje né paijisiet, 1& dhénat dhe sistemet
e organizatés, pa pasur asnjé kontakt fizik
me to.

Termi ombrellé gé i pérmbledhé llojet e
ndryshme t& sulmeve nga largésia éshté
‘malware’, gé né shqgip do t& mund té
pérkthehej né ‘softuer keqdashés. Kéto

llogarité e organizatés pérmes kanaleve
t& ndryshme, pérfshi pérmes postés
elektronike, ueb-fageve 1& ndryshme,
USB-ve, et|. Sulmet e ftilla pérbéjné njé
ndér rreziget mé t& médha gé& mund fi
kanosen njé organizate, sepse ato mund
t& qojné deri te viedhja e t& dhénave
t& réndésishme, déme financiare, deri
fe cenueshméria e sigurisé sé& stafit té
organizatés.

Mé poshté jané listuar disa praktika té
mira té pérgjithshme pér t'v mbrojtur
nga sulmet ‘malware’:

té fundit mund ti ‘infekfojné’ paijisiet dhe

Pérditésimi i rregullt Pérditésimi i rregullt i t& gjitha sistemeve operacionale gé
i té gjitha sistemeve i shfrytézon organizata, sikurse Windows, Magc, Linux dhe
operacionale Android, éshté njéra ndér metodat mé té lehta dhe efikase pér

fiu shmangur sulmeve té lart-pérmendura. Eshté e réndésishme

gé pérditésimi t& béhet rregullisht, sepse sulmet ‘malware’ jané

== vazhdimisht né ndryshim e sipér, secilén heré duke sjellé me vete

rrezige té reja dhe té panjohura. Kjo viené jo vetém pér llaptopét

dhe kompjuterét gé shfrytézohen nga stafii organizatés, por edhe

pér telefonat mobil, t& cilét duhet t& jené poashtu t& pérditésuar.

Instalimi i programeve
anti-malware

Instalimi i programeve anti-malware éshté njé tietér menyré pér
t'u mbrojtur nga sulmet nga distanca. Ekzistojné programe té
filla té cilat jané falas dhe té besueshme té cilat lehtésisht mund
t& shfrytézohen nga organizata.
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Vetéedijésimi i
stafit rreth sigurisé
gjaté shfletimit né

internet

Vetedijésimi i stafit rreth sigurisé gjaté shfletimit né internet éshté
nié tietér praktiké pérmes sé cilés mund t& parandalohen sulmet
nga distanca. Stafii organizatés duhet té jené té kujdesshém se
cfaré fage shfiefojné né internet, duke mos klikuar né vegéza té
dyshimta dhe duke mos shkarkuar ose hapur dokumente nga
burime jo t& besueshme.

Sigurimi fizik i
paijisieve

o

Pajisjet duhet t& mbrohen edhe fizikisht, duke i vendosur ato
né hapésira t& sigurta brenda zyreve dhe duke i monitoruar
ato vazhdimisht. Kjo e fundit mund t& implementohet pérmes
vendosjes s& kamerave té sigurisé né ambientet ku jané &
vendosura pajisiet né fjalé. Njé tietér praktiké gé rekomandohet
éshté mbaitja e njé regijistri & paijisieve gé posedon organizata
si dhe cdo hyrie/dalie nga paijisja né fjalé.

Nje fietér rrezik shumé i pérhapur kur
béhet fialé pér sulmet nga distanca jané
t& ashfu-quajtura sulmet e ‘phishing-uf’
Pérmes kétyre t& fundit, persona, grupe
apo enfitete fiera kegdashése mund té
marrin konfroll mbi llogarité dhe paijisjet
e OJQ-ve, t& viedhin informacione té

zakonisht pérfshin dérgimin e mesazheve
té rreme elektronike ose krijimin e fageve té
infernetit t& rreme gé duken si faget zyrtare
téorganizatés. Duke pranuar mesazhe apo
fage té internetit t& cilat né shikim & paré
duken & besueshme, punoniésit rrezikojné
t& ndajné me kegdashésit informacione

ndieshme dhe t& shkakfojné déme té
Kjo

konsiderueshme.

konfidenciale, sikurse fjalékalimet, té&

tekniké e sulmit dhénat bankare apo personale, efj.

Pér t'iu shmangur sulmeve ‘phishing’, organizata dhe punonjésit e saj mund t'i
ndjekin disa hapa té thjeshté dhe efektiv, sikur mé poshteé:

Verifikimi i burimit
té mesazheve/
fageve né internet

©

Cdo mesazh gé pranohet né llogarité dhe paiisjet e organizatés
duhet té lexohet me kujdes dhe me vémendje t& shtuar. Faget
me prapavi t& dyshimta apo té& pa-identifikueshme duhet
t& evifohen cdo here. Njéherit, mesazhet nga persona té
panjohur t& cilét kérkojné informacione lidhur me organizatén
giithashtu duhet té raportohen. Rekomandohet gé punonjésit &
verifikojné email adresat pérmes sé cilave i pranojné mesazhet,
si dhe rekomandohet shmangja e shkarkimit t& dokumenteve t&
dyshimta t& dérguara pérmes email-it.

Ndérgjegjésimi i
stafit pér sulmet
‘phishing’

o

Ményra mé e miré pér fiu shmangur sulmeve ‘phishing’ éshté
duke ditur se si t& identifikohen kéto sulme dhe si té reagohen né
rast t& sulmit. Trajnimi i punoniésve té organizatés rreth teknikave
dhe shenjave & para t& sulmeve ‘phishing’ éshté thelbésor pér
t& mbrojtur organizatén nga sulme fentative né t& ardhmen.




Sigurimi i té dhénave: Ruaijtja,
shkémbimi dhe komunikimi i tyre

Mirémbaijfia e sigurisé kibernetike né njé
OJQ varet shumé edhe nga komponentat
vitale si komunikimi  dhe ruagjtia  apo
shkémbimi i t& dhénave. OJQ-té frajfoiné
rregullisht informacione konfidenciale né
lidhje me pérfituesit, donatorét dhe misionet
e tyre, si dhe té tiera dhéna konfidenciale
sikurse fjalékalimet, llogarité bankare dhe té
dhénat personale té stafit, t& cilat mund t&
bien pre e sulmeve nga jashté. Enkriptimi
éshté metoda mé e pérhapur e cila
rekomandohet pér t& siguruar komunikim
té& sigurt brenda organizatés. Enkriptimi
éshté procesi i kodimit t& t& dhénave né
ni& méenyré gé béhet e véshtiré pér té tierét
i kupfojné ose t'i lexojné ato pa autorizim.
Enkriptimi pérdor njé algoritem matemartik
ose njé celés té vecanté pér té koduar té
dhéna, té cilat mund té lexohen vetém nga
personat gé e kané celésin né fialé.

Niera ndér llojet pér t& pérhapura
t& enkripfimit  éshté i ashtu-quajturi
‘enkriptimi nga fundi né fund'. Ky lloj
enkriptimi garanton se vetém personi gé
dérgon mesazhin dhe personi i synuar
pér t& marré mesazhin mund & lexojné
pérmbaijtien e fij. Asnjé person tietér, duke
pérfshiré ofruesin e shérbimit ose ndonjé

person & treté, nuk ka mundési té hyjé ose
t& lexojé mesazhin. Organizatat duhet té
shtyjné pérpara praktika t&€ komunikimit
pérmes mjeteve té cilat e kané
enkriptimin e integruar, sikurse Signal
apo Whatsapp. Organizata  gjithashtu
duhet té keté rregullore se sa gjaté mund té
mbahen mesazhet e dérguara né llogarité
e organizatés. Kur éshté fiala te komunikimi
pérmes postés elektronike, preferohet t&
pérdoret njé sistem i gjeré né organizate,
me ¢'rast eliminohet rreziku i pérdorimit t&
email adresave private nga punonjésit.

Nje tietér aspekt i réndésishém kur
béhet fjalé pér sigurimin e & dhénave t&
organizatés éshté ruajtia e tyre. Ruagjtia
e t& dhénave nj¢ “cloud” ose “re e
kompijuterizuar” éshté opsioni mé i
rekomanduar nga ekspertét e sigurisé
digjitale né ditét e sotme. Kjo metodé lejon
organizatat t& ruajné t& dhénat e tyre
népér serveré t& largét g& menaxhohen
nga kompanité specializuara né shérbimet
e rudjties sé t& dhénave, sic jané, pér
shembull, Google dhe Microsoft.

Disa nga avantazhet e ruaijties sé té
dhénave né ‘cloud’ pérfshijné:

Qasje né té dhénat nga kudo: Rugjtio e t& dhénave né ‘cloud’ u jep
punonjésve té organizatés gasje né to pavarérisht se ku ndodhen, mjafton

gé afa 1é jené té lidhur me infernet. Kjo e bén kété metodé ideale, sidomos
pér organizatat gé kané punoniés té shpérndaré gjeografikisht ose gé kané
nevojé pér qasje té lehté né t& dhénat né lévizje.

o

té pakéndshme.

Siguri e shtuar né rast té incidenteve: Shumica e shérbimeve né “cloud”
ofrojné shérbimet e rezervés automatike, duke siguruar gé t& dhénat jané
& sigurta edhe né rast t& humbjes sé paiisieve fizike ose ngjarjieve té fiera




Sigurimi i t& dhénave: Ruaitja, shkémbimi dhe komunikimi i tyre

Megijithate, éshté thelbésore gé
organizatat t& marrin parasysh disa
konsiderata t& sigurisé kur pérdorin
shérbime té ruaijties né “cloud”. Kjo pérfshin
sigurimin e enkriptimit t& t& dhénave, cofté
pérmes fialékalimit apo authentifikimit
dy-faktorial, zgjedhjen e nj¢ kompanie t&
besueshme gé ofron shérbime té “cloud’,
si dhe hartimin e nj¢ politke t& qgarté
pérkatése t& sigurisé gé pércakion se si
t& dhénat duhet té trajfohen dhe ruhen né
kété mijedis.



Shfletimi i sigurté né internet

Eshté e réndésishme gé gjaté shiletimit né  Kjo mund t& arrihet duke i pérciellur disa
infernet, punonjésit e OJQ-ve & sigurohen  prakiika té& thieshta dhe efektive si mé
gé informatat e tyre t& ndijeshme t& mos poshté:

ekspozohen ndaj rrezigeve té& sigurisé.

Pérdorimi i fageve dhe lidhjeve té sigurta (HTTPS/VPN)

Rekomandohet gé sa heré punonjésit e organizatés té vizitojné nje fage té
internetit, 1& pérdorin protokollin ‘https’, i cili siguron nié lidhje & sigurté gé
parandalon ndérhyriet e freta dhe zbulimin e 1€ dhénave té shfletuesit. Po ashtu,
pérdorimi i nj¢ ‘VPN (Virtual Private Network)’ gjithashtu rekomandohet pér
t& shtuar nivelin e sigurisé dhe pér té fshehur identitetin dhe vendndodhijen e
pérdoruesve.

Parandalimi i sulmeve ‘phishing’

Punonijésit e organizatés duhet té evitojné cdo fage té dyshimté né internet
pérmes sé cilés mund té komprometohen t& dhénat e organizatés. Po ashtuy,
afa duhet t& mbajné vigjilencé té& vecanté kur shfietojné né internet pér té
parandaluar komprometimin e informacioneve konfidenciale si t& dhénat
bankare, fjalékalimet, apo t& dhénat personale té stafit. OJQ-t& duhet &
vendosin masa té forta té sigurisé sé& emailit pér t& ruaijtur infegritetin e punés
sé tyre. Kjo pérfshin zbatimin e filfrave té sofistikuar t& spamit dhe programeve
anti-malware, frajnimin e rregullt t& personelit se si t& identifikojé dhe trajtojé
rreziget e postés elekironike, dhe sigurimin e transmetimit t& sigurt t& 1é
dhénave té réndésishme pérmes enkriptimit.

Pérditésimi i rregullt i shfletuesve né internet

Pérditésimet e shflefuesve té internetit si Google Chrome, Safari dhe Mozilla
Firefox, pérbéjné ni¢ ményré t& miré dhe té lehté pér té siguruar gé shfletimi né
internet té jeté i sigurt dhe pa pasoja pér organizatén. Pérditésimet e rregullta
sigurojné pérmirésime & sigurisé dhe i béjné paijisjet e organizatés mé &
sigurta nga sulmet potenciale.




Siguria fizike né OJQ

Pérkundér gé siguria kibernetike éshté
e réndésisé sé& vecanté pér funksionimin
e rregullt 1& nj¢ OJQ-je, nuk duhet l€né

pajisieve/inventarit, shpesh kané pasoja
t& réndésishme si pér siguriné fizike, ashtu
edhe pér siguriné e informacionit. Duke

anash edhe masat e sigurisé fizike,
pérfshi siguriné e paijisjeve, inventarit
dhe punonjésve t& organizatés. Sulmet
fizike sikurse viedhja apo humbja e

ndiekur hapat e méposhtem, OJQ-té
mund té parandalojné sulmet fizike gé u
kanosen:

=2 Kontrolli i hyrjeve dhe daljeve né ambientet e zyrés

00|
500!

Organizata duhet t& mbaijé njé regijistér t& rregullt & cdo personi gé viziton
ambientet e zyrés. Ky regjistér duhet t& pérmbajé t& dhéna idenfifikuese &
personave né fjalé, pérfshi emrin dhe mbiemrin, dafén dhe orén e vizités si
dhe arsyen e vizités. Né kété ményré, organizata parandalon hyriet e pa-
autforizuara té cilat mund t& cojné deri te cenueshméria e sigurisé fizike dhe
asaj t& informacionit.

Mbaijtja e pajisjeve né hapésira té sigurta dhe t€ monitoruara vazhdimisht

Paijisjet elektronike dhe cdo paiisje tietér me réndési pér organizatén duhet té
mbahen né ambiente & sigurta dhe t& mbyllura. Qasja né kéto paijisie duhet
t& jeté e limituar vetém pér stafin e organizatés. Gjithashtu rekomandohet
vendosja e kamerave té sigurisé dhe sistfemeve t& alarmit né ményré gé
pajisiet té jené nén vézhgim té vazhdueshéem.

\g Rugijtia e dokumenteve dhe materialeve tjera fizike
y

Ndonése njé pjesé e madhe e aktiviteteve t& pérditshme t& OJQ-ve vecse
jané bartur né sferén virtuale, organizatat vazhdojné t& prodhojné kopje
fizike t& dokumenteve dhe materialeve tijera. Eshté me réndési gé kopjet
e dokumenteve gé pérmbajné cfarédo lloj informacioni konfidencial té&
organizatés té mbahen né ambiente 1& mbyllura dhe té sigurta. Rekomandohet
gé kéto t& mbahen né kabinete t& mbyllura té cilat jané t& gasshme vetém
pér personat e autorizuar Né organizate. Tutie, organizatat rekomandohen t&
kené njé makiné pér shkatérrimin e letrés, duke u siguruar késhtu gé té dhénat
né dokumentet t& cilat nuk i nevojiten mé organizatés & mos bien né duar t&
gabuara.




Reagimi ndaj incidenteve té sigurisé

Ndonése praktikat e larfpérmendura
ndihmojné né parandalimin e incidenteve
t& sigurisé pérbrenda organizatés, ato
nuk e eliminojné plotésisht mundésiné
gé incidentet t& ndodhin. Eshté e
réndésishme gé né raste kur incidentet

efektive.

Cdo organizaté duhet ta keté & pérpiluar
nié plan té reagimit ndaj incidenteve, si
pjesé e infegruar e planit 1& pérgjithshém &
sigurisé & organizatés. Ndér 1é fiera, plani

i reagimit ndaj incidenteve duhet 1 keté t&

ndodhin, punonjésit e organizatés t& dijné J! -
specifikuara elementet e méposhtme:

se si té reagojné né ményré té shpejté dhe
Hapat specifiké gé do t& ndigen né rast t& nj¢ incidenti, duke pérfshiré
identifikimin dhe konfirmimin e incidentit, ndérhyrien pér parandalimin e
pérhapjes sé tij, hetimin dhe vlerésimin e démeve, si dhe komunikimin e rregullt
me personelin dhe autoritetet e nevojshme.

Vlierésimi i démeve & shkaktuara, pérfshi démet financiare, ndaj reputacionit
dhe démet fjera gé lidhen me aktivitetet e pérditshme & organizatés. Pasi 1&
jeté béré vierésimi i démit, organizata duhet & keté nje proceduré & rregullt
pér raportimin e incidentit te personeli i larté drejtues, si dhe pér komunikimin
me auforitetet e sigurisé dhe personelin e brendshém. Komunikimi éshté aspekt
fejet i réndésishém i procesit t& rehabilitimit nga incidenti i shkakftuar. Cfaré
informata ndahen me publikun lidhur me incidentin, si ndahen kéto informata
dhe nga kush, pércakiojné ményrén se si kjo ngjarie do té pérceptohet nga
akteré jashté organizatés, andaj personat pérgjegiés pér menaxhimin e
incidentit duhet t'i marrin parasysh kéta faktoré.

Cdo informate, fotografi apo lévizje gé lidhet me incidentin duhet ruajtur si
déshmi. Né kété rast éshté shumé me réndési gé té& parandalohet déemtimi
i métejmé dhe duhet ndérmarré hapa & menjéhershém pér t& adresuar
problemet, dobésité dhe cenueshmérité gé kané shkaktuar incidentit.

Trajnimin _dhe sensibilizimin e rregullt t1& stafit né lidhje me procedurat e
reagimit ndaj incidenteve.

@ Q

Nje aspekt fjetér i rehabilitimit pas njé
incidenti t& sigurisé gé shpesh nuk i jepet
réndésia e duhur éshté mbéshtetja
emocionale pér stafin & ciét jané
prekur nga incidenti. Incidentet e sigurisé,
sidomos ato t& médha ose té& réndag,
mund té shkakfojné ankth, friké, stres, dhe
ndjenja té tjera negative te stafi. Krijimi i njé

mijedisi t& hapur ku punonijésit ndihen té
liré t& flasin pér ndienjat e tyre dhe frikén
e tyre ndihmon né zbutien e stresit dhe
pérmirésimin e mirégenies emocionale
t& tyre. Né raste t& caktuara organizata
rekomandohet t& ofroj¢é shérbime té&
késhillimit & psikologut apo specialistéve
té tjeré 1& shéndetit mendor.
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Rreth QKSS

E themeluar né prill té vitit 2008, Qendra Kosovare pér Studime té Sigurisé (QKSS) éshté njé
organizaté e specializuar dhe e pavarur jogeveritare. Qéllimi primar i QKSS éshté té promovojé
demokratizimin e sektorit té sigurisé né Kosové dhe té pérmirésojé punén kérkimore dhe
avokuese né lidhje me siguriné, sundimin e ligjit dhe bashképunimin rajonal dhe ndérkombétar
né fushén e sigurisé.

QKSS synon té rrisé efektivitetin e Reformés sé Sektorit té Sigurisé duke mbéshtetur
programet e kétij sektori pérmes hulumtimeve, eventeve, trajnimeve, avokimit dhe késhillave
té drejtpérdrejta pér politiké-béreésit.

Avancimi i ideve té reja dhe metodave té shkencave sociale jané gjithashtu vlerat thelbésore
té gendrés. Cdo vit, QKSS publikon raporte té shumta, analiza té politikave dhe pérmbledhje
té politikave pér céshtijet gé kané té béjné me siguriné. QKSS gjithashtu organizon mé shumé
se 200 ngjarje publike duke pérfshiré konferenca, tryeza dhe debate, ligiérata né Kosoveé, ku
njé pjesé e tyre organizohen né bashképunim me partneré rajonalé dhe ndérkombétaré.

Njé gamé e gjeré aktivitetesh pérfshijné hulumtimin, ngritien e kapaciteteve, ngritien e
ndérgjegjésimit dhe avokimin. Puna e QKSS-sé mbulon njé gamé té gjeré temash, duke
pérfshiré por pa u kufizuar né: reformén dhe zhvillimin e sektorit té sigurisé, identifikimin
dhe analizimin e rrezigeve té sigurisé qé lidhen me ekstremizmin, radikalizmin dhe krimin e
organizuar, politikén e jashtme dhe bashképunimi rajonal, dhe vierésimin e sundimit té ligjit né
Kosové. Kété vit QKSS shénoi 15 vjetorin e themelimit. Pér mé tepér detaje rreth QKSS, mund
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